En los Gltimos afios, se ha producido un incremento en el uso de los servicios publicos de telecomunicaciones, lo que ha traido consigo
una serie de beneficios a la sociedad, impulsando el desarrollo social, educativo y econdmico; sin embargo, también se viene
generando una serie de vulnerabilidades que pueden materializarse y afectar la seguridad y bienestar de las personas. Dicha situacién,
viene siendo aprovechada para la comisién de actividades ilicitas tales como el robo o suplantacién de la identidad de las personas o
empresas; asi como, cometer para la comisién de estafas para obtener informacion de caracter confidencial, personal y/o financiera, a
través de la utilizacién, de técnicas de ingenieria social, entre otras.

Entre los distintos tipos de actos ilicitos tenemos, por ejemplo, el vishing y el smishing, los cuales son cometidos utilizando como
medio los servicios pUblicos de telecomunicaciones, tal como, el servicio de telefonia y mensajes de texto (SMS), respectivamente.

En ciertos casos, para cometer los referidos hechos ilicitos se realiza el enmascaramiento del nimero de origen, tanto en llamadas
como en mensajes de texto.

En ese sentido, la referida problematica no solo amenaza la seguridad de la informacidn personal y financiera de los individuos, sino
que también minan la confianza general en los sistemas de telecomunicaciones, por lo que, este problema publico es complejoy
multifacético, implicando la necesidad de una respuesta regulatoria para proteger a la poblacidn, garantizar la seguridad de las
comunicaciones y mantener la integridad de los sistemas de telecomunicaciones.
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Actualmente, no se cuenta con un marco normativo especifico orientado a afrontar los casos de llamadas y mensajes (SMS)
con fines fraudulentos y/u otros fines ilicitos, lo cual genera que existan vacios normativos que impide que desde el sector.
comunicaciones se pueda afrontar y mitigar adecuadamente la mencionada problematica.

En ese sentido, una norma con rango legal, permitira establecer un marco normativo especifico con obligaciones a cargo de
las empresas operadoras de telecomunicaciones, asimismo, asegurar su cumplimiento a través de un marco fiscalizador y
sancionador que incluya la tipificacién de infracciones y sanciones contra las empresas que incumplan con las medidas para
enfrentar las llamadas y SMS con fines ilicitos.

En ese dmbito, se ha venido evaluando e identificando los mecanismos a través de los cuales se realizan llamadas y/o envian
SMS con fines ilicitos, asi como, las vulnerabilidades técnicas y normativas existentes que son aprovechadas por los
delincuentes. En tal sentido, la propuesta normativa se resume en lo siguiente:

(1) Establecer mecanismos para evitar el progreso de llamadas que por sus caracteristicas, podrian ser consideradas como
ilicitas, los cuales comprenden lo siguiente:

* Medidas preventivas para bloquear llamadas con fines ilicitos.

= Medidas reactivas posterior al analisis de casos reportados por abonados, usuarios u operadores.

* Medidas para mitigar el enmascaramiento del nimero llamante (nimero A).

(2) Establecer mecanismos para evitar el progreso de mensajes de texto (SMS) que por sus caracteristicas, podrian ser
consideradas como ilicitas, los cuales comprenden lo siguiente:

» Medidas preventivas para bloquear SMS con fines ilicitos.

* Medidas reactivas posterior al andlisis de casos reportados por abonados, usuarios u operadores.

» Medidas para mitigar el enmascaramiento del nimero A.

(3) Reporte de informacién sobre las investigaciones y/o identificacién de llamadas y/o SMS con fines ilicitos.

(4) Tipificacién de infracciones y sanciones a las empresas operadoras que incumplan con las obligaciones establecidas en el
Decreto Legislativo.
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Beneficios

* Fomentar la confianza en las telecomunicaciones, debido a que, como consecuencia de una reduccion en las llamadas y mensajes (SMS)
con fines ilicitos, se contribuye a una mayor confianza en el uso de los servicios de telecomunicaciones, fomentando su uso seguro y efectivo.

* Reduccién de pérdidas econdmicas por fraude o estafa, ya que al reducir la incidencia de este tipo de actividades ilicitas se pueden prevenir
pérdidas econdmicas significativas, mejorando de esta manera, la seguridad financiera de la poblacidn y la solvencia de las empresas.

* Mejora de la seguridad publica, dado que la reduccién de las comunicaciones, a través de llamadas y mensajes (SMS) con fines ilicitos,
protegerd a los ciudadanos de fraude, estafas, robo de informacion y extorsiones telefénicas.

* Fomentar la innovacién e inversién, ya que, como consecuencia de un entorno mas seguro, las empresas pueden estar mds dispuestas a
invertir en tecnologias y soluciones innovadores que impulsen el crecimiento econémico del pais.

* Los beneficiarios de la medida son todas las personas que cuenten con lineas activas de telefonia madvil, que al cierre del 2023 se contaba
con 41.35 MM. Asimismo, los hogares que cuenten con telefonina fija de abonado, que al cierre del 2023 se contaba con 1.51 millones de
lineas fijas de abonado.

Costos

La implementacion de medidas contra llamadas y mensajes SMS ilicitas NO compromete recursos publicos adicionales,




La implementacion de medidas contra llamadas y mensajes SMS fraudulentos no representars
gastos adicionales para el Tesoro Publico, por lo que, el cumplimiento de cada una de las
medidas no comprometers recursos del Estado.







