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Sumilla: EVIDENCIA DIGITAL

El Congresista de la Republica que suscribe, JOSE LUNA GALVEZ, integrante del Grupo
Parlamentario PODEMOS PERU, en ejercicio del derecho de iniciativa legislativa que le
confiere el articulo 107° de la Constitucion politica del Estado y conforme lo establece los
articulos 22°,75° y 76° del Reglamento del Congreso de la Republica presenta el siguiente
Proyecto de Ley.

El Congreso de la Republica, e e
Area de Tramite Documentario

Ha dado la siguiente Ley;

LEY DE LA EVIDENCIA DIGITAL EN EL CODIGO PROCESAL PENA/

Articulo 1°.- Objeto de la ley

El presente proyecto de ley incorpora la evidencia digital al Cédigo Procesal Penal,
regulando su tratamiento, identificacién, adquisicion, preservacion, analisis y
presentacion. Se busca garantizar que la evidencia digital sea valida y eficaz, siempre
que se asegure su autenticidad, integridad, idoneidad y trazabilidad y se respete la
cadena de custodia.

De esta manera se busca garantizar que la evidencia digital sea recogida siempre de su
fuente original, por medio de un software forense y personal idéneo.

Articulo 2°.- Modificacion de los articulos 157, 172, 185 y 187 del Cédigo Procesal
Penal.

Modifiquense los articulos 157, 172, 185 Y 187 del Cédigo Procesal Penal, los cuales
quedan redactados de la siguiente manera:

Articulo 157 Medios de prueba. -

1. Los hechos objeto de prueba pueden ser acreditados por cualquier medio
de prueba permitido por la Ley. En caso de evidencia digital, rige lo
sefalado en los articulos 158-A, 158-B, 172, 178-A, 185 Y 187,
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excepcionalmente, pueden utilizarse otros distintos, siempre que no
vulneren los derechos y garantias de la persona, asi como las facultades
de los sujetos procesales reconocidas por la Ley. La forma de su
incorporacién se adecuara al medio de prueba mas analogo, de los
previstos, en lo posible.

(...)

Articulo 172 Procedencia. -

1. La pericia procederd siempre que, para la explicacibn y mejor
comprensién de algun hecho, se requiera conocimiento especializado de
naturaleza cientifica, técnica, artistica o de experiencia calificada. En
caso de evidencia digital, solo se podra realizar la pericia cuando
exista fuente original.

(...)

Articulo 185 Clases de documentos. -

Son documentos los manuscritos, impresos, fotocopias, fax, disquetes,
peliculas, fotografias, radiografias, representaciones graficas, dibujos,
grabaciones magnetofénicas y medios digitales que contienen registro
de sucesos, imagenes, voces; Yy, otros similares.

Articulo 187 Traduccion, Transcripcion y Visualizacién de documentos. -

1. Todo documento redactado en idioma distinto del castellano, sera
traducido por un traductor oficial.

2. Cuando el documento consista en una cinta magnetofénica, el Juez o
el Fiscal en la Investigacion Preparatoria dispondra, de ser el caso, su
transcripciéon en un acta, con intervencién de las partes.

3. Cuando el documento consista en una cinta de video, el Juez o el
Fiscal en la Investigacion Preparatoria ordenara su visualizacion y su
transcripcion en un acta, con intervencién de las partes.
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4. Cuando la transcripcion de la cinta magnetofénica o cinta de video, por
su extension demande un tiempo considerable, el acta podra
levantarse en el plazo de tres dias de realizada la respectiva diligencia,
previo traslado de la misma por el plazo de dos dias para las
observaciones que correspondan. Vencido el plazo sin haberse
formulado observaciones, el acta sera aprobada inmediatamente; de
igual manera, el Juez o el Fiscal resolveran las observaciones
formuladas al acta, disponiendo lo conveniente.

5. En caso de evidencia digital, si no existe su fuente original, no

podra realizarse su traduccion, transcripcion ni visualizacion.

Articulo 3°.- Incorporacién de los articulos 158-A, 158-B, 178-A al Cédigo Procesal
Penal.

Incorporase los articulos 158-A, 158-B, 178-A al Cédigo Procesal Penal, en los términos
siguientes:

Articulo 158-A. Evidencia digital

1. La evidencia digital es un tipo de prueba documental que se
encuentra en soporte electrénico. Debe cumplir con los principios de
legalidad, autenticidad, integridad y pertinencia para que pueda ser

admitida en juicio.

2. Se requiere que sea recolectada legalmente, se garantice su
integridad mediante herramientas forenses, se preserve la cadena de

custodia y se pueda autenticar su origen.

Articulo 158-B. Cadena de custodia digital

Es el conjunto de acciones técnicas documentadas que aseguran que
una evidencia digital no ha sido alterada, contaminada, reemplazada ni
manipulada, garantizando su integridad, autenticidad y trazabilidad,
desde el momento en que se recolecta hasta que se presenta ante una
autoridad judicial.



av‘-““m‘ BT

oo

B@? CONG RE SO “Decenio de la Igualdad de oportunidades para mujeres y hombres”
REPUBLICA

Se debe registrar todos los actos realizados sobre la evidencia, el
software empleado, los medios de almacenamiento utilizados, los
caodigos hash o equivalentes y el nombre de los responsables.

Articulo 178-A. Peritaje informatico forense

El peritaje informatico forense debera realizarse por un perito informatico
forense, quien utilizarda métodos reconocidos por la comunidad cientifica,
asi como programas y técnicas forenses para la adquisicién y analisis de

datos digitales, preservando la integridad de la fuente original.

Las partes podran nombrar peritos de parte conforme a lo establecido en
el articulo 177.
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CONGRESO DE LA REPUBLICA

Lima, 02 de julio de 2025

Segun la consulta realizada, de conformidad con el Articulo
77° del Reglamento del Congreso de la Republica: pase la

Proposicidon N° 11815/2024-CR para su estudio y dictamen, a la
(s) Comision (es) de:

1. JUSTICIA'Y DERECHOS HUMANOS.

Oficial pyo
CONGRESO DEMEREPUBLICA
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EXPOSICION DE MOTIVOS

SOBRE EVIDENCIA DIGITAL

En el contexto de la creciente digitalizaciéon de las actividades humanas, las nuevas
tecnologias de la informacién y comunicacién se han convertido en herramientas
esenciales para la interaccion social, econémica, y también delictiva.

El auge de los delitos informaticos, la proliferacién de comunicaciones digitales y el uso
intensivo de dispositivos electronicos en la vida cotidiana han hecho que la evidencia

digital adquiera una importancia fundamental en los procesos judiciales.

Sin embargo, a pesar de su creciente relevancia, el ordenamiento juridico peruano carece
de una definicién clara, unificada y sistematizada sobre lo que constituye evidencia digital,
asi como de los principios y procedimientos minimos que deben observarse para su
recoleccion, analisis y valoracion judicial. Esta omisién genera incertidumbre juridica,
pone en riesgo el respeto al debido proceso y puede derivar en la exclusion de medios
probatorios cruciales para la investigacién y resolucion de los casos penales, civiles o

administrativos.

En esa linea, en cuestiones de indole probatoria, los avances tecnolégicos en materia de
telefonia celular, redes sociales, uso de aplicativos méviles y la aparicion de la inteligencia
artificial, no han sido recogidos adecuadamente en nuestra legislacién penal. Esto ha
provocado un desfase temporal, situacién que exige la incorporacién de dispositivos
legales que regulen esta materia.

Desde la entrada en vigor del Nuevo Cddigo Procesal Penal en el afio 2004 hasta la
actualidad, han transcurrido veintitn afios. Toda legislacion, debe responder al espiritu de
su tiempo, esto es, ajustarse a los cambios sociales y atender las necesidades que la

comunidad demanda.

Por otro lado, si bien los tribunales de justicia han realizado esfuerzos de interpretacion
en materia de prueba digital, lo cierto es que en el camino han desarrollado criterios con
enfoques y sentidos distintos, circunstancia que colisiona frontalmente con el principio de
seguridad juridica. Por otro lado, en este ultimo tiempo, observamos que la inteligencia
artificial, sin dificultad, permite clonar, creary recrear voces, imagenes y videos que tornan

casi imposible distinguir una prueba real de una prueba editada con inteligencia artificial.
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El presente proyecto de ley propone incorporar el Articulo 158-A al Codigo Procesal
Penal, a fin de establecer una definicién legal de la evidencia digital, asi como los
principios rectores que deben guiar su tratamiento: identificacion, recoleccion,
adquisicién, preservacion, analisis y presentacién. Estos principios se inspiran en
estandares internacionales reconocidos, como los modelos forenses digitales del National
Institute of Standards and Technology (NIST) y las buenas practicas promovidas por el
Convenio de Budapest sobre Ciberdelincuencia, del cual el Peru es parte.

La norma propuesta busca garantizar que la evidencia digital sea valida y eficaz, siempre
que se respete la cadena de custodia y se asegure su autenticidad, integridad y
trazabilidad. Asimismo, se subraya que su admisién y valoraciéon debe sujetarse a los
principios del debido proceso y la tutela judicial efectiva, en estricto respeto de los

derechos fundamentales de las partes.

Con esta propuesta normativa se pretende dotar al sistema de justicia peruano de
herramientas claras y modernas para enfrentar los desafios probatorios del entorno
digital, fortalecer la seguridad juridica, y brindar mayores garantias a victimas,
investigados y operadores de justicia en la administracion de los medios probatorios

tecnolégicos.

Por tanto, esta incorporacion legislativa no solo responde a una necesidad técnica y legal,
sino también a una exigencia ética y constitucional de adaptar el proceso penal a la
realidad contemporanea y al uso responsable de las tecnologias en el marco del Estado
de Derecho.

Todo ello vuelve necesario el incorporar en el ordenamiento penal vigente, disposiciones
legales que exijan a los operadores del Sistema de Justicia el estricto cumplimiento de la
nueva legislaciéon sobre la materia, aquella que permita garantizar que la prueba digital
deba ser recogida siempre de su fuente original por medio de un software especializado
y asi cautelar su presencia en el curso del proceso penal. Este paso legislativo, permitira
que tanto el Ministerio Publico como la defensa técnica, puedan practicar sobre la
evidencia digital correctamente adquirida y preservada, las pericias que estimen
necesarias a sus objetivos, la misma que podra repetirse las veces que sean necesarias
debido a la preservacion de la muestra original que no puede ser otra cosa que la fuente

original, siempre y en todos los casos.

SOBRE CADENA DE CUSTODIA DE EVIDENCIA DIGITAL
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La evidencia digital se ha convertido en un elemento de conviccién fundamental en los
procesos judiciales, por lo cual resulta importante establecer un marco normativo para
garantizar su validez, confiabilidad, trazabilidad y proteccion frente a eventuales
manipulaciones. La evidencia digital — de naturaleza intangible, facilmente replicable y
modificable— exige estandares técnicos rigurosos que aseguren su autenticidad e
integridad desde el momento de su identificaciéon hasta su presentacién ante la autoridad

jurisdiccional.

El presente proyecto de ley propone incorporar el Articulo 158-B al Cédigo Procesal
Penal, a fin de regular expresamente la cadena de custodia digital, entendida como el
conjunto de procedimientos técnicos y documentales necesarios para preservar las
condiciones originales de la evidencia digital, asegurando su trazabilidad y previniendo

cualquier alteracion no autorizada.

Esta regulacion es necesaria y relevante en un contexto donde el uso de archivos
digitales, metadatos, registros de servidores, comunicaciones electrénicas y datos
extraidos de dispositivos mdviles o redes sociales puede definir una investigacion penal.
La falta de procedimientos técnicos estandarizados o su incorrecta aplicaciéon puede
derivar en la invalidez de las pruebas, afectando tanto la persecucion del delito como el
derecho de defensa.

La propuesta, establece la obligacién de documentar exhaustivamente cada intervencion
sobre la evidencia digital, incluyendo: los actos realizados de identificacion,
aseguramiento, extraccién y aseguramiento de la evidencia digital, el hardware, el
software o las herramientas utilizadas, los dispositivos o soportes de almacenamiento
empleados, el cddigo hash u otros mecanismos de verificacién de integridad, y la

identidad de los responsables de cada fase.

De este modo, se dota de certeza y legalidad a todo el proceso de manejo de evidencia

digital, reforzando la seguridad juridica del proceso penal.

Asimismo, se dispone que el Ministerio Publico y la Policia Nacional del Pera apliquen
protocolos técnicos de cadena de custodia, de acuerdo con las normas internas y los
estandares internacionales en materia de cibercriminalidad y evidencia digital. Esta
medida no solo fortalece la legalidad de la actuacion fiscal y policial, sino que contribuye
a profesionalizar la labor pericial e investigativa, incrementando la eficacia de las

investigaciones.
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En consecuencia, esta norma complementa y refuerza la regulacién sobre evidencia
digital propuesta en el articulo 158-A, formando un marco normativo integral para el
manejo de pruebas en entornos digitales.

ANALISIS COSTO BENEFICIO

La presente norma no irroga costo alguno al erario nacional, toda vez que lo que
busca es modificar normas referidas a la evidencia digital y su tratamiento dentro
del proceso penal.

La medida si va a permitir tener procesos penales mas eficientes, en donde se le
dé a la evidencia digital, la condicion de medio de prueba idéneo y certero, no
dejando posibilidad a que la misma pueda en el futuro ser cuestionada generando
vicios y nulidad en el proceso penal, ocasionando con ello pérdida de recursos
materiales y sobre todo esfuerzo de los representantes del Ministerio Publico.

En ese sentido, siendo bien aplicada la evidencia digital, lograra que el esfuerzo
que realizan los distintos operadores y los recursos destinados, logren sus
objetivos.

IMPACTO EN LA LEGISLACION NACIONAL

La norma propuesta impacta de forma directa en el Nuevo Cédigo Procesal Penal
(DL 957) ya que se modifica los articulos 157, 172, 185 y 187 e incorpora los
articulos 158-A, 158-B, 178-A.

Con ello, se atiende el principio de eficiencia y seguridad procesal, garantizando
un debido proceso.

VINCULACION CON EL ACUERDO NACIONAL

Procedemos a transcribir las politicas del Acuerdo Nacional que tiene relacion
con la materia:
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> VIGESIMO OCTAVA: Plena vigencia de la Constitucion y de los derechos

humanos y acceso a la justicia e independencia judicial

Nos comprometemos a garantizar el acceso universal a la justicia, la
promocion de la justicia de paz y la autonomia, independencia y el
presupuesto del Poder Judicial, asi como regular la complementariedad
entre éste y la justicia comunal. Asimismo, nos comprometemos a adoptar
politicas que garanticen el goce y la vigencia de los derechos
fundamentales establecidos en la Constitucion y en los tratados

internacionales sobre la materia.

Con este objetivo el Estado: (a) promovera la institucionalizaciéon de un
Sistema de Administracion de Justicia, respetando la independencia, la
autonomia y el presupuesto del Poder Judicial, el Ministerio Publico, el
Consejo Nacional de la Magistratura y el Tribunal Constitucional, dentro
de un proceso de modernizacién y descentralizacion del Estado al servicio
del ciudadano; (b) promovera la designaciéon transparente de las
autoridades judiciales, asi como su valorizacion y permanente
capacitacion; (c) promovera entre la justicia comunal y el Poder Judicial
una relaciéon que respete la interculturalidad y regulara las competencias,
atribuciones y limitaciones de aquélla; (d) consolidara la regulacién de la
justicia de paz y la eleccién popular de los jueces de paz; (e) difundira la
conciliacion, la mediacién, el arbitraje y en general los mecanismos
alternativos de resoluciéon de conflictos; (f) adoptara medidas legales y
administrativas para garantizar la vigencia y difusién de la Constitucion,
afianzara el respeto irrestricto de los derechos humanos y asegurara la
sancion a los responsables de su violacion; (g) establecera mecanismos
de vigilancia al correcto funcionamiento de la administracion de justicia, al
respeto de los derechos humanos, asi como para la erradicacion de la
corrupcion judicial en coordinacion con la sociedad civil; (h) garantizara la
cobertura nacional y el mejor funcionamiento de la Defensoria del Pueblo;
e (i) fortalecerd las instancias de control interno de los 6rganos
jurisdiccionales.



