Proyecto de Ley . 33.9 / 2021 - <R

G.P. PODEMOS PERU

aaall

CON GRESO “Decenio de la Igualdad de oportunidades para mujeres y hombres”
-R—EFl’:'kl;f[—C_A CONGRESD & LA KtF‘GB 1A "Afio del Bicentenario del Peri: 200 afios de Independencia"
ESY o LA LICA
Are de Tramite y Digitalizacidn de Documentos
0 § NGT 2001 Sumilla: Ley de proteccién a los usuarios de

servicios financieros para la prevencién y
sancién de fraudes informaticos

REC IDO
Firma | | Hom /0. 00 Han

El Congresista de la Republi ta ENRIQUE WONG PUJADA, integrante del Grupo Parlamentario

Podemos Perti, en ejercicio de las facultades que le confiere el articulo 107 de la Constitucién
Politica del Perti, y de conformidad con lo establecido en los articulos 75 y 76 del Reglamento del

Congreso, presenta la siguiente iniciativa legislativa;

El Congreso de la Reptblica;

Ha dado la Ley siguiente:

LEY DE PROTECCION DE LOS USUARIOS FINANCIEROS PARA PREVENIR Y
SANCIONAR LOS FRAUDES INFORMATICOS

Articulo 1.- Objeto de la Ley

La presente ley tiene por objeto establecer medidas de proteccién a los usuarios de servicios
financieros para la prevencién y sancién de los fraudes informaticos, a través de la consolidacién
de denuncias ciudadanas, las que se realizan por medio de ventanillas virtuales, contribuyendo

con la Policia Nacional del Perti en la recopilacién de informacion.
Articulo 2.- Ventanilla virtual para la prevencién de los fraudes informéaticos

Dispdngase la creacién de la “Ventanilla virtual para la prevencién de los fraudes informéaticos,”
en la que los usuarios de los servicios financieros y ciudadanos en general, denuncien los niimeros
telefénicos y correos electrénicos desde los cuales se emitan mensajes y enlaces web, para la

comisién de fraudes informéticos.

Articulo 3.- Ente rector de la “Ventanilla virtual para la prevencién de los fraudes

informaticos”

La Policia Nacional del Pert, a través de su direcciéon competente, es el érgano rector de la
“Ventanilla virtual para la prevencién de los fraudes informaticos,” encargada de la

administracién, recepcién, consolidacién, investigacién y otros de los nimeros telefénicos y
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correos electrénicos denunciados por los usuarios de los servicios financieros y ciudadanos en

general.
Articulo 4.- Procedimientos

4.1.- En la "Ventanilla virtual para la prevencién de los fraudes informaticos”, con la finalidad
que la Policia Nacional del Pert consolide y realice la investigacién respectiva se procede

a:

4.1.1 Reportar el nimero telefénico o correo electrénico desde el cual se hacen llegar

mensajes destinados a la comisién de fraudes informaticos.

4.1.2 Adjuntar la captura de pantalla, asi como los enlaces a los que se pretenda redirigir

| al consumidor de los servicios financieros.

4.2.- La Policia Nacional del Perti en el marco de lo previsto en la Tercera y Cuarta Disposicién
Complementaria Final de la Ley 30096, Ley de Delitos Informaticos, realiza las
investigaciones con las entidades del sector publico, asi como con los operadores

privados.

4.3. La Policia Nacional del Perti comunica a los operadores de telecomunicaciones y al
Organismo Supervisor de Inversién Privada en Telecomunicaciones para que procedan
a bloquear las lineas telefénicas, direcciones electrénicas y enlaces web, lo que debe

hacerse de manera inmediata.

Articulo 5.- Entidades obligadas a difundir la “Ventanilla virtual para la prevencion de los

fraudes informaticos”

Estan obligadas a tener en sus paginas web la “Ventanilla virtual para la prevencién de los

fraudes informaticos”, las siguientes entidades:
5.1.- Los ministerios.
5.2.- La Superintendencia de Banca, Seguros y AFP.

5.3.- El Instituto Nacional de Defensa de la Competencia y de la Proteccién de la Propiedad

Intelectual.
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5.4.- El Organismo Supervisor de Inversién Privada en Telecomunicaciones.

5.5.- La Policia Nacional del Pert1.
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5.6.- Las entidades del sistema financiero, supervisadas por la Superintendencia de Banca,

Seguros y AFP.

Articulo 6.- Campaiias de Difusiéon

Las entidades previstas en el articulo 5 de la presente norma, realizan campafias de difusién y

educacion sobre la “Ventanilla virtual para la prevencién de los fraudes informaticos”.

DISPOSICIONES COMPLEMENTARIAS

Primera: Aplicacion del Decreto Legislativo 1182

Para la consecucién de los objetivos de la presente norma se aplica las disposiciones previstas en

el Decreto Legislativo 1182, Decreto Legislativo que regula el uso de los datos derivados de las

telecomunicaciones para la identificacién, localizacién y geolocalizacién de equipos de

comunicacidn, en la lucha contra la delincuencia y el crimen organizado.

Segunda: Reglamentacion

EL Poder Ejecutivo dentro de los sesenta (60) dias de publicada la presente norma expide el

reglamento.

Lima, setiembre del 2021
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CONGRESO DE LA REPUBLICA
Lima, 18 de octubre del 2021

Segun la consulta realizada, de conformidad con
el Articulo 77° del Reglamento del Congreso de
la Republica: pase la Proposicion N° 398 para
su estudio y dictamen, a la (s) Comision (es) de:

1. DEFENSA DEL CONSUMIDOR Y ORGANISMOS
REGULADORES DE LOS SERVICIOS PUBLICOS

HUGO ROVIRA ZAGAL

Oficial Mayor
CONGRESO DE LAREPUBLICA
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EXPOSICION DE MOTIVOS

1) Antecedentes Legislativos

Como antecedentes legislativos podemos considerar a las siguientes normas:

- Ley 30096, Ley de Delitos Informaticos, que establece dentro del capitulo de delitos

informaticos contra el patrimonio, al “Fraude Informatico”.

- Decreto Legislativo 1182, Decreto Legislativo que regula el uso de los datos derivados de
las telecomunicaciones para la identificacién, localizacién y geolocalizacién de equipos
de comunicacién, en la lucha contra la delincuencia y el crimen organizado y su

modificatoria la Ley 31284.

No se ha encontrado antecedentes de iniciativas legislativas referidas al extremo de la propuesta.

2) Problema que se pretende resolver

El problema que se aborda y pretende combatir, es el denominado “phishing”, entendido como
el “método para engafiar y hacer que se comparta contrasefias, nimeros de tarjeta de crédito, y
otra informacién confidencial haciéndose pasar por una institucion de confianza en un mensaje
de correo electrénico o llamada telefénica.”?, otorgando a la Policia Nacional del Pert la
informacidn proveniente de varios usuarios a fin de que esta pueda consolidarla y tener mayores
elementos para su investigacion, en especial bajo la modalidad de “smishing”, cuya caracteristica
es que se realiza mediante mensajes de texto (SMS) conteniendo un enlace, con la finalidad de

sustraer dinero de sus cuentas bancarias.

3) Fundamentos
La ciberdelincuencia no tiene limites ni fronteras, y es un proceso dindmico que se realiza en el
anonimato, aprovechando el continuo desarrollo tecnoldgico, y a su vez el desconocimiento de

las personas.

Thttps://www.google. com/search?q=phising&oq=phising&ags=chrome..69i57j0i10i433j0i10i131i433;0i1017.2328j0j15&sourceid=c
hrome&ie=UTF-8
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De acuerdo al informe “Ciberdelincuencia en el Pert: pautas para una investigacién fiscal
especializada”?, la ocurrencia de estos delitos ha aumentado exponencialmente “de octubre de 2013
a julio de 2020, las fiscalias penales y mixtas registraron 21,687 denuncias, de las cuales el 40% proviene
del 2019. Sin embargo, en ese mismo periodo se archivé el 58% de las mismas y se emitieron tan

solo 108 sentencias, generando una importante carga fiscal y una sensacién de impunidad e

inseguridad”.

Como se aprecia el nivel de resolucién de casos con una sentencia condenatoria es sumamente
bajo, 108 sentencias de 21, 687 denuncias, y esto se debe principalmente a la dificultad propia de
la investigacion por los métodos con los cuales se cometen los crimenes, asi como por la falta de

informacién con los que cuenta las unidades especializadas de la Policia Nacional del Pert.
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2 Fiscalia de la Nacién: Oficina de Analisis Estratégico Contra la Criminalidad / febrero 2021
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De acuerdo a la informacién proporcionada por la Fiscalia de la Nacién?® y como se muestra en
el cuadro anterior, el 78.2% de las denuncias investigadas por la Divindat,* corresponden a fraude

informatico, seguido de un 12.6% por delitos de suplantacién de identidad.

Nos encontramos entonces que la mayoria de los de los delitos informaticos, estan referidos a

fraude informaético.

La diferencia sustancial entre “Fraude Convencional” y “Fraude Informatico”, es que este tltimo

busca un beneficio econdmico.

Con relacién al fraude informatico, podemos sefialar que éste se produce en su mayoria de los
casos de forma masiva, pero en escalas -relativamente- pequefias, es decir, los ciberdelincuentes
no atacan un banco o una gran institucién para apoderarse ilegalmente de millones de soles o
délares, sino lo que hacen, es tener como objetivo en cada ataque, a cientos o miles de ciudadanos,

para sustraerles, “pequefias cantidades” de dinero de sus cuentas bancarias.

Como lo hemos sefialado, si bien los casos que son investigados por la Divindat y que siguen su
curso en el Ministerio Publico, son miles, y van en aumento en el tiltimo afio, estos responderfan
unicamente a una parte de los crimenes, siendo las tentativas una suma muy superior, que podria
llegar a millones de intentos cada afio, las cuales no son denunciadas y/o tramitadas ante el

Ministerio Publico.

En efecto, Lima concentra el mayor nimero de denuncias que siguen su curso ante alguna
dependencia del Ministerio Ptiblico’ con un 61%, seguido de Arequipa con un 6%, La Libertad

con 5% y Lambayeque con 4%.

? Informe “Ciberdelincuencia en el Per: pautas para una investigacion fiscal especializada
“ Division de Investigacién de Delitos de Alta Tecnologia
> Informe “Ciberdelincuencia en el Pert: pautas para una investigacion fiscal especializada
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Tabla 3. Denuncias por delitos informaticos registradas en Fiscalias Penales Comunes y
Fiscalias Mixtas, de octubre 2013 a julio 2020

DELITO SUBGENERICO 2014
LiMA 67 325 550 708 W85 2366 2 3IN3 me 10340 4768%
LIMA NORTE 3 24 24 929 174 357 Kig 220 w18 T48%
AREQUIPA 1 B 47 185 255 291 508 s 1388 6.40%
LIMAESTE 3 17 26 53 147 251 603 83 1283 592%
LA LIBERTAD 3 20 35 36 94 213 487 232 Nn20 536%

LAMBAYEQUE 1 m 31 82 ne 182 326 124 876 4.046%

Los principales medios de comunicaciéné, han dado cuenta esta semana que Perti registré mas

de 4.700 millones de intentos de ciberataques en 20217 durante el primer semestre.

Como hemos expuesto, la principal modalidad de los fraudes informaticos se hace mediante
“smishing”, cuya caracteristica es que se realiza mediante mensajes de texto (SMS) conteniendo

un enlace, con la finalidad de sustraer dinero de sus cuentas bancarias.

Esta ilegal practica se realiza de manera masiva, en simultaneo a cientos o miles de usuarios, y
esta destinada a que una parte de ellos, “caiga en la trampa”, siendo que solo los que son
realmente afectados proceden a denunciar el hecho —al menos ante su banco- y una cantidad

menor ante la policia y el Ministerio Publico.

A continuacién, mostramos los “smishing”, que han sido enviados a una sola persona en el
periodo de 7 meses, las cuales no son denunciadas a la policia nacional y ni siquiera reportadas

al operador de telecomunicaciones.

¢ El Comercio. La Republica, RPPP
7 https://larepublica.pe/tecnologia/2021/09/23/peru-sufrio-mas-de-4700-millones-de-intentos-de-
ciberataques-en-2021/
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Todos ellos, son enviados por mensaje de texto, conteniendo un mensaje destinado a engafiar al
destinatario y por tltimo un enlace, al que, de ingresar, se proporcionaria informacién personal

de contrasefias a los ciberdelincuentes, procediendo estos a sustraer el dinero.

Esta modalidad de estafa se realiza de manera masiva, con bases de datos conseguida en muchos
casos de manera ilegal, esperando que al menos una parte o una fracciéon de los destinatarios

acceda al enlace y sustraigan sumas de dinero de sus cuentas bancarias.

EFECTO DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION NACIONAL

La presente propuesta, busca establecer un marco normativo para otorgarle elementos suficientes
a la Policia Nacional del Pert1 para la investigaciéon y denuncias de los fraudes informéticos, ello
a través denuncias ciudadanas, las que se realizan a través de ventanillas virtuales, colocadas en
la pagina web de los ministerios, de la Policia Nacional del Per, la Superintendencia de Banca,
Seguros y AFP, el Instituto Nacional de Defensa de la Competencia y de la Proteccién de la

Propiedad Intelectual, el Organismo Supervisor de Inversién Privada en Telecomunicaciones y
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de las entidades del sistema financiero, supervisadas por la Superintendencia de Banca, Seguros

y AFP

Asimismo, se busca que ante tales reportes se proceda a bloquear, niimero telefénicos, correos y

enlaces web — de manera inmediata- para evitar que haya un mayor ntimero de victimas.

La Policfa Nacional del Perti con la informacién proporcionada por los usuarios de los servicios
financieros y ciudadania en general, procede conforme a las atribuciones que le otorga el Decreto
Legislativo 1182, Decreto Legislativo que regula el uso de los datos derivados de las
telecomunicaciones para la identificacién, localizacién y geolocalizacién de equipos de

comunicacidn, en la lucha contra la delincuencia y el crimen organizado y su modificatoria la Ley

31284.

ANALISIS COSTO BENEFICIO

La presente norma no genera costo alguno al erario nacional, por cuanto busca la creacién de una
ventanilla virtual, en las paginas web existentes de los diversos ministerios, asf como de la Policia
Nacional del Pert, reguladores y supervisores y de las entidades financieras privadas, donde los
usuarios de los servicios financieros y ciudadanos en general puedan denunciar los intentos de

fraudes informaticos.

Con la informacién consolidada por la Policia Nacional del Perti -a través de su éarea
correspondiente- se destinaran los recursos humanos y materiales, con mayor eficiencia para la

investigacién y denuncia de los fraudes informaticos.

En cuanto a los efectos monetarios y su impacto econdmico, éste se veria reflejado en las personas

a las que se evit6 que sean victimas de fraude informatico.

La presente propuesta no tiene impacto ambiental por regular un mecanismo de denuncia
ciudadana a través de ventanillas virtuales a fin de dotar a la Policia Nacional del Peru de
informacién para que ella proceda con la investigacién y denuncia de los fraudes informaticos

conforme a sus facultades.

T
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VINCULACION CON LAS POLITICAS DEL ACUERDO NACIONAL

Sétima Politica: Erradicacion de la violencia y fortalecimiento del civismo y de la seguridad

ciudadana

Por el cual se da el compromiso a normar y fomentar las acciones destinadas a fortalecer el orden
publico y el respeto al libre ejercicio de los derechos y al cumplimiento de los deberes
individuales, sefialandose que... “(f) desarrollard una politica de especializacién en los

organismos publicos responsables de garantizar la seguridad ciudadana”.
Vigésima Cuarta: Afirmacion de un Estado eficiente y transparente

Por el cual se da el compromiso de construir y mantener un Estado eficiente, eficaz, moderno y
transparente al servicio de las personas y de sus derechos, y que promueva el desarrollo y buen
funcionamiento del mercado y de los servicios publicos, sefialandose que... “(f) mejorara la

capacidad de gestién del Estado mediante la reforma integral de la administracién publica en

todos sus niveles”.

“Decenio de la Igualdad de oportunidades para mujeres y hombres”
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