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CONGRESO DE LA REPUBLICA
AREA DE TRAMITE DOCUMENTARIO

RECIBIDO LEY QUE MODIFICA EL DECRETO
BROYECTO DE LEY N° LEGISLATIVO N° ] 1182, PABA REGULAR LA
12583/2025-CR RU 2060865 GEOLOCALIZACION DE TELEFONOS MOVILES

QUE UTILIZAN NUMEROS CON PREFIJO
EXTRANJERO POR MOTIVOS DE SEGURIDAD

25 SEPTIEMBRE 2025 04:28 p. m.
FIRMADO DIGITALMENTE: TAGUILAR

Los Congresistas de la Republica que integran el Grupo Parlamentario Bloque
Democrético Popular, a la iniciativa del congresista Edgard Reymundo Mercado, al
amparo de lo establecido en el Articulo 107° de la Constitucién Politica del Peru y de los
articulos 75° y 76° del Reglamento del Congreso de la Republica, proponen el Proyecto

&%M o gg

EL CONGRESO DE LA REPUBLICA
HA DADO LA SIGUIENTE LEY:

LEY QUE MODIFICA EL DECRETO LEGISLATIVO N° 1182, PARA REGULAR LA
GEOLOCALIZACION DE TELEFONOS MOVILES QUE UTILIZAN NUMEROS CON
PREFIJO EXTRANJERO POR MOTIVOS DE SEGURIDAD

Articulo 1.- Objeto de la ley

El objeto de la presente ley es mejorar la calidad de vida de la poblacion, a través de
mejorar la lucha contra la delincuencia, optimizando la labor de la Policia Nacional del
Peru para hacer frente a la ciberdelincuencia.

Articulo 3. Modificacion del Decreto Legislativo N° 1182

Modifiquese los articulos 2 y 3 del Decreto Legislativo N° 1182 Decreto Legislativo que
regula el uso de los datos derivados de las telecomunicaciones para la identificacion,
localizacion y geolocalizacion de equipos de comunicacién, en la lucha contra la
delincuencia y el crimen organizado, en los siguientes términos:

“Articulo 2.- Finalidad

La finalidad del presente decreto legislativo es regular el acceso de la
unidad especializada de la Policia Nacional del Peru, en casos de
flagrancia delictiva o en investigaciones preliminares por el delito contra
la vida, el cuerpo y la salud, el delito contra la libertad, el delito contra el
patrimonio, delitos contra la administracion publica, delitos de lavado de
activos, delitos de trata de personas, delitos de tréfico ilicito de drogas,
delitos de mineria ilegal y los delitos comprendidos en la Ley 30077, Ley
contra el Crimen Organizado, a la localizacion , geolocalizacién o rastreo
de los teléfonos moviles y/o de cualquier otro dispositivo electrénico de
comunicacion, incluyendo aquellos que a través de aplicativos,
tarjetas SIM u procedimiento o tecnologia, utilizan nimeros con
prefijo internacional estando en territorio nacional.
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Articulo 3.- Procedencia

La unidad a cargo de la investigacion policial solicita a la unidad
especializada el acceso inmediato a los datos de localizacion o
geolocalizacién de teléfonos moviles o dispositivos electrénicos de
naturaleza similar, considerados en el articulo 2 de la presente ley,
siempre que concurran los siguientes presupuestos:

(..)

Articulo 4. Financiamiento

Lo establecido en la presente ley se ejecutara con cargo a los recursos institucionales
del Ministerio del Interior y de la Policia Nacional del Perd. De manera complementaria
se autoriza al Ministerio de Economia y Finanzas, de requerir, a identificar recursos
presupuestales de manera complementaria.

DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA. — Ajustes normativos
El Poder Ejecutivo en un plazo no mayor de 90 dias calendario realiza los ajustes
normativos correspondientes para la ejecucion de lo establecido en la presente ley.

SEGUNDA. — Campaias de sensibilizacion

El Ministerio del Interior, con cargo a su presupuesto institucional, impulsara campafias
de informacién y sensibilizacién respecto a los riesgos relacionados a delitos como
estafa, fraude, extorsion, chantaje, suplantacion, entre otros, que se realicen a través de
dispositivos méviles.

TERCERA. — Convenios y Asistencia Técnica

El Ministerio del Interior, en representacion del Estado Peruano, queda autorizado a
firmas convenios de cooperacién o asistencia técnica con operadores de
telecomunicacién nacionales o extranjeros, con el fin efectuar una geolocalizacion o
identificacion efectiva de los dispositivos que utilicen nimeros con prefijo internacional.
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l. EXPOSICION DE MOTIVOS

El aporte de las Tecnologias de la Informacién (TIC) es indudable. Desde hace
varios anos nuestra forma de estudiar, trabajar, interactuar o incluso distraernos
ha cambiado. En nuestro caso, como pais, este proceso de cambio se aceleré
con la pandemia, pues descubrimos con mas detalle el teletrabajo, la
teleducacion, el comercio electronico, entre otros aspectos relevantes para
nuestra vida diaria. Es claro que la implementacion de TICs contribuye en
diferentes aspectos de nuestra vida diaria. Lamentablemente estas tecnologias
también son usadas para actos ilicitos.

Aprovechando el “anonimato” que ofrecen estas tecnologias, muchos
delincuentes encuentran un escenario a favor para ocultar su identidad y tratar
de engafiar a sus interlocutores. Si bien cada dispositivo que se conecta a las
redes cuenta con una direccién de protocolo IP o Direccién IP, los delincuentes
estan encontrando la forma de ocultarlos o de simular que se conectan de otros
lugares.

Estos delincuentes no solo estan al acecho para apropiarse del dinero de las
cuentas o de las mercancias, también utilizando estas tecnologias para otros
delitos que afectan a las personas como la trata de personas, la pornografia u
otros.

Este cambio de nuestro modo vida es aprovechado por los delincuentes para
identificar vulnerabilidades y sacar provecho a su favor. Hoy en dia, ya no solo
somo acechados en las calles, medios de transporte 0 en nuestro hogar, también
lo podemos estar a distancia por personas, que aprovechando de esta estructura
que se ha concebido, traspasan fronteras y nos atacan. Al respecto la INTERPOL
sefala™:

La ciberdelincuencia traspasa fronteras y evoluciona
a gran velocidad

Hoy en dia, el mundo esta mas conectado
digitalmente que nunca. Los delincuentes se estan
aprovechando de esta transformacion en linea para
atacar, a través de sus puntos débiles, las redes,
infraestructuras y sistemas informaticos. Esto tiene
una enorme repercusion econdmica y social en todo
el mundo, tanto para los gobiernos, como para las
empresas o los particulares.

! https://www.interpol.int/es/Delitos/Ciberdelincuencia
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El phishing, el ransomware y las violaciones de la seguridad de los
datos son solo algunos ejemplos de las actuales ciberamenazas,
eso sin contar que continuamente estan surgiendo nuevos tipos de
ciberdelitos. Los ciberdelincuentes son cada vez mas agiles y estan
mejor organizados, como demuestra la velocidad con que explotan
las nuevas tecnologias, y el modo en que adaptan sus ataques y
cooperan entre si de forma novedosa.

Los ciberdelitos no conocen fronteras. Los delincuentes, las
victimas y las infraestructuras técnicas estan dispersos por
multiples jurisdicciones, lo que resulta muy problematico a la hora
de realizar una investigacion o emprender acciones judiciales.

Nuestro pais no ha sido ajeno a esta situacién. Segun datos de la Division de
Investigacion de Ciberdelincuencia de la Policia Nacional del Peru, las denuncias
por delito informatico pasaron de 2,617 en el 2020 a 4,349 en el 2025 (hasta el
mes de julio)®. Se proyecta que la informacién al 2025 sea el doble de lo
registrado en el 2024.

Cantidad de denuncias por delito informatico (2020-2025)
4,326 4,349

2020 2021 2022 2023 2024 2025

Fuente: Direccion de Investigacion de Ciberdelincuencia - PNP

La suplantacién de identidad o el fraude informatico son las principales moda
lides que utilizan estos delincuentes, de acuerdo con la informacion de la Policia
Nacional del Peru.

Las modalidades mas comunes son?:

2 https://andina.pe/agencia/noticia-estas-son-las-modalidades-delitos-informaticos-mas-denunciadas-el-
peru-969892.aspx
3 https://andina.pe/agencia/noticia-estas-son-las-modalidades-delitos-informaticos-mas-denunciadas-el-
peru-969892.aspx
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Phishing. Que consiste en la clonacion de una pagina web, regularmente de
entidades financieras, a fin de obtener datos como nombre, DNI e incluso las
claves de sus cuentas.

Carding. Compra en linea luego de acceder a la informacion de las cuentas o
tarjetas de terceros. En ocasiones se suplanta la identidad del titular.

Thief Transfer. Es el uso de celulares extraviados o robados obtener informacion
y realizar por ejemplo transferencias de las cuentas de los titulares de los
equipos. En ocasiones también se poner comunicacién con los contactos que
encuentren en los equipos para solicitar dinero a través de transferencias.

SIM Swapping. Los delincuentes con la informacién y los equipos de terceros,
gestionan nuevas lineas ante las empresas de telecomunicaciones, para luego
acceder a plataformas financieras y solicitar préstamos, sustraer dinero o hacer
transferencias.

Fake APP. Esta modalidad esta en crecimiento debido al mayor uso de billeteras
electronicas o aplicativos como Yape o Plin, asi como tiendas virtuales como
Temu, Shein o Aliexpress.

Cantidad de denuncias por modalidades (2023-2025)

375 36’ 2023 B 2024 2025

201 3q 3

210

Phishing Carding  SIM Swapping Thief Transfer  Vishing

Fuente: Direccion de Investigacion de Ciberdelincuencia - PNP

Los medios por donde “ataca” la ciberdelincuencia ha dejado de ser
predominantemente las llamadas telefénicas. Hoy dia son los canales digitales
los medios por donde se han identificado estos ataques como SMS, Facebook o
Whatsapp. Los mensajes de texto o SMS son administrados por las empresas
operadoras y regulados por OSIPTEL, no estan anclados a una conexion a
internet y operan a través de la red movil del teléfono celular. La figura es
diferente para las redes sociales como Facebook, Whatsapp, Instagram o TikTok,

5
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que operan a través de internet y no se encuentran reguladas por OSIPTEL, por
lo que el contenido no puede necesariamente ser regulado por autoridades
nacionales. Ademas, carecemos de una legislacion especifica que obligue a una
coordinacion rapida entre Meta y los operadores de justicia en casos de delitos
como extorsion o estafa?.

¢A traves de cual de los siguientes medios recibe con
mas frecuencia mensajes que le parecen sospechosos
o potencialmente fraudulentos? (%)

Fuentes de mensajes sospechosos

30— 27% 26%
25—
20- 17% 7%
15—
10— 7%
5- . 3% o 2%
§ — 1% 0% -
SMS WhatsApp Facebook Llamadas Correo Tik Tok Otro Ninguno  No precisa

electronico

Estas nuevas modalidades de crimen buscan ser erradicadas de nuestra
sociedad. Para tal fin se dio Decreto Legislativo N° 1182 - Decreto Legislativo
que regula el uso de los datos derivados de las telecomunicaciones para la
identificacion, localizacidén y geolocalizacién de equipos de comunicacién, en la
lucha contra la delincuencia y el crimen organizado, que como lo describe su
articulo 1 busca hacer frente a la codelincuencia:

Articulo 1.- Objeto

El presente decreto legislativo tiene por objeto fortalecer las acciones de
prevencion, investigacion y combate de la delincuencia comun y el crimen
organizado, a través del uso de tecnologias de la informaciéon y comunicaciones
por parte de la Policia Nacional del Peru.

Este es un avance importante, sin embargo, la aplicacion de dicho decreto
legislativo se ve limitado, toda vez que los delincuentes trascienden fronteras con
su accionar, y la policia nacional tiene que operar dentro de la jurisdiccion
nacional.

Un tema que no debemos dejar de lado es la rapida evolucion de esta “actividad”,
que no solo se ha hecho fuerte en el campo de la “tecnologia de la informacion”,
sino que ademas esta migrando hacia el campo de la “tecnologia de la
operacion”. Hoy en dia, los bancos y entidades financieras han redoblado

4 Observatorio del Crimen vy la Violencia. BCP. Junio 2025. Disponible en:
https://bancodeideascredicorp.com/media/Reporte BCP_2025-junio.pdf
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esfuerzos para mejorar su seguridad, y se vuelven menos vulnerables. Por esa
razon los ciberdelincuentes han puesto la punteria ahora en aeropuertos,
hospitales, plantas de energia o manufacturas, ampliando las posibilidades de
hacer dafio a la arquitectura de la economia®.

Es por lo anterior, que se requieren tomar medidas inmediatas a fin de que cortar
esta tendencia creciente del uso de las tecnologias de informacién,
aprovechando el anonimato y ademas la facilidad que tienen estos delincuentes
aparentar no estar en el pais.

Il.  ANALISIS COSTO BENEFICIO

La presente iniciativa no plantea una demanda directa de recursos
presupuestales, toda vez que las autoridades nacionales ya cuentan con una
estructura para llevar a cabo geolocalizacion, tal como se establece en el Decreto
Legislativo N° 1182. Lo que se busca es darle marco para que puedan
geolocalizar aquellos equipos que aprovechan la tecnologia para aparentar que
o estan en el territorio nacional. Se estima que se requeriran ajustes a la
estructura con que cuenta actualmente la Policia Nacional del Peru o
capacitacion y asistencia técnica para los ajustes correspondientes.

Por otro lado, respecto a los beneficios, ampliar las posibilidades de accion de
las autoridades nacionales para hacer frente a la ciberdelincuencia, contribuira a
actuar de manera oportuna y por ende a reducir los indices de criminalidad en
nuestro pais, mejorando la calidad de vida de los ciudadanos. Como dato, en el
2024, los ciberdelincuentes robaron un total de S/ 90 millones solo en Lima
Metropolitana, y a nivel nacional se reportaron 42 mil denuncias por delitos
informaticos®.

Ill. EFECTOS DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION

NACIONAL

La presente iniciativa legislativa no colisiona con ninguna norma de rango
constitucional ni con las normas de nuestro ordenamiento nacional. Por el
contrario, busca hacer precisiones al marco legal vigente, enmarcado en el
Decreto Legislativo N° 1182 Decreto Legislativo que regula el uso de los datos
derivados de las telecomunicaciones para la identificacidn, localizacion vy
geolocalizacién de equipos de comunicacion, en la lucha contra la delincuencia
y el crimen organizado.

5 https://www.ey.com/es pe/insights/cybersecurity/ciberseguridad-riesgos-pasaron-frontera-ti
6 https://rpp.pe/peru/actualidad/fraudes-digitales-y-suplantacion-de-identidad-alarmantes-cifras-de-la-
pnp-revelan-el-impacto-de-la-ciberdelincuencia-en-peru-noticia-1620466
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IV. VINCULACION CON EL ACUERDO NACIONAL Y SUS POLITICAS
NACIONALES

La presente iniciativa se enmarca en las siguientes politicas del Acuerdo
Nacional:

Politica 7: Erradicacion de la violencia y fortalecimiento del civismo
y de la seguridad ciudadana

(f) desarrollara una politica de especializacién en los organismos
publicos responsables de garantizar la seguridad ciudadana

Politica 9: Politica de Seguridad Nacional

(a) fomentara la participacion activa de toda la sociedad en su
conjunto, en el logro de objetivos de la politica de seguridad
nacional
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