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La Congresista de la Republica MARTHA LUPE MOYANO DELGADO, integrante
del Grupo Parlamentario FUERZA POPULAR, en el gjercicio de las facultades que
le confiere el articulo 107° de la Constitucion Politica del Peru, y de conformidad con
lo establecido en los articulos 75° y 76° del Reglamento del Congreso, presenta la
siguiente iniciativa legislativa:

FORMULA LEGAL

“Ley que prohibe la comercializacién, difusién y uso indebido de datos personales
de ciudadanos en redes sociales y plataformas digitales y Protege los Datos
Personales frente al Scraping Automatizado”

CapPiTULO |
DISPOSICIONES GENERALES
Articulo 1. Objeto de la ley

La presente ley tiene por objeto prohibir y sancionar la recoleccion automatizada no
autorizada, asi como la comercializacion y uso indebido de datos personales obtenidos
sin consentimiento, en redes sociales y plataformas digitales, mediante técnicas de
scraping automatizado u otras técnicas.

La presente ley promueve el fortalecimiento de la seguridad de los sistemas de
identificacion y registros publicos administrados por el Estado, en especial aquellos
gestionados por el Registro Nacional de Identificacion y Estado Civil - RENIEC, a fin de
prevenir el acceso automatizado no autorizado y garantizar la proteccion reforzada de
los datos personales.

Articulo 2. Ambito de aplicacién

Aplica a toda persona natural o juridica, publica o privada, nacional o extranjera, que
intervenga en el tratamiento automatizado de datos personales desde plataformas
digitales accesibles en territorio nacional. Abarca a todas las plataformas digitales, redes
sociales, empresas, organizaciones y ciudadanos que gestionen, obtengan, utilicen,
transmitan o difundan datos personales en territorio nacional y en plataformas
internacionales que operen en Peru.

Articulo 3. — Datos de interés estratégico

Se consideran de interés estratégico para la seguridad nacional y la proteccion de la
identidad ciudadana los datos personales gestionados por entidades publicas que
administren registros de identificacion, procesos electorales, registros juridicos,
tributarios, migratorios y de seguridad ciudadana, incluyendo a los administrados por
RENIEC, ONPE, JNE, SUNARP, SUNAT, Migraciones, Policia Nacional y otros que se
enmarquen en estas funciones. El tratamiento de estos datos estara sujeto a medidas
reforzadas de seguridad y control que el reglamento determinara
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Articulo 4. Definiciones

a.

Scraping Automatizado: técnica que utiliza bots o software para extraer datos
masivos o0 no de sitios web sin autorizacién del titular ni de la plataforma.

Anonimizacion: es el proceso de eliminar o modificar los datos personales
identificables para que no puedan ser asociados con una persona
especifica. Proceso de transformaciéon de datos que podrian revelar la identidad
de alguien en datos que no permiten su identificacion.

Dato personal sensible: informacién que, por su naturaleza, puede afectar la
intimidad del titular o generar discriminacion. Cualquier informacién vinculada o
que pueda asociarse a una persona identificada o identificable. Se consideran
sensibles, de forma expresa, los datos de identidad emitidos por el Estado, se
incluye el Codigo Unico de Identificacion (CUI), nimero de DNI, datos
biométricos, faciales, dactilares, de iris, firma digital, direccién, estado civil,
filiacidn y cualquier otro dato presente en registros oficiales, sin perjuicio de otras
categorias que la ley o el reglamento determinen.

Plataformas digitales: redes sociales, foros, aplicaciones mdviles y demas
entornos virtuales que permitan la interaccion publica o privada.

Usuario Final: Persona natural que utiliza plataformas digitales de manera
directa, en calidad de destinataria del servicio o interaccion, distinta de
intermediarios o administradores.

Responsable del tratamiento: Persona o entidad que decide sobre el tratamiento
de datos personales.

CAPiTULO Il

PROHIBICIONES

Articulo 5. Conductas prohibidas.

Se consideran conductas prohibidas:

La extraccién de datos personales mediante scraping automatizado en redes
sociales.

La comercializacién, intercambio, transferencia, difusion, publicaciéon, o
divulgacion de datos personales obtenidos sin el consentimiento del titular
victima, mediante cualquier medio, incluyendo el scraping automatizado.

La creacion de plataformas o grupos virtuales con fines de venta de datos.

El scraping, comercializacion o difusion de datos provenientes de sistemas o
plataformas de identidad y registros publicos administrados por el Estado, cuya
afectacion sera considerada infraccion muy grave.
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Articulo 6: Uso indebido mediante scraping automatizado

Se prohibe el uso de bots, scripts o cualquier sistema automatizado que acceda a
plataformas digitales para recoger, almacenar o tratar datos personales sin la
autorizacién expresa del titular o sin cumplir requisitos previstos en la presente ley.

Cuando el scraping automatizado recaiga sobre bases de datos estatales o registros de
identidad administrados por el Estado, la conducta se considerara infraccién muy grave
y sera sancionada con las medidas previstas para tales supuestos en el régimen
sancionador.

CApPiTuLOo Il
DERECHOS DE LOS TITULARES DE DATOS
Articulo 7: Consentimiento informado

El responsable del tratamiento obtiene el consentimiento explicito, informado y
verificable del titular antes de recolectar y tratar sus datos.

Los mecanismos para la obtencion de consentimiento interoperan con los sistemas de
verificacion de identidad del RENIEC u otras entidades competentes, conforme a lo que
establezca el reglamento.

Articulo 8: Derecho a la oposicién y revocacion

El titular puede oponerse al tratamiento de sus datos y revocar su consentimiento en
cualquier momento, mediante solicitud al responsable. Las plataformas garantizan los
mecanismos seguros de verificacion de identidad, interoperan con los sistemas del
RENIEC u otras entidades competentes, segun lo que establezca el reglamento, a fin
de prevenir suplantaciones en el ejercicio de estos derechos.

Articulo 9: Derecho a la eliminacion

El responsable debe facilitar la eliminacién de los datos personales cuando el titular lo
solicite, siempre que no exista un interés legitimo en mantenerlos.

CAPiTULO IV

NORMAS PARA EL TRATAMIENTO Y SEGURIDAD DE DATOS

Articulo 10: Medidas de seguridad

Se implementan medidas técnicas, fisicas y organizativas apropiadas para proteger los
datos contra acceso no autorizado, manipulacién, pérdida o difusion indebida.

Las entidades publicas, mantienen registros y medidas de seguridad de todos los
accesos a datos personales. Establecer sistemas de monitoreo para detectar patrones
anomalos de scraping. Las plataformas digitales adoptan barreras técnicas para
prevenir el scraping automatizado, conforme a lo que disponga el reglamento.
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Articulo 11: Transparencia y responsabilidad

Los responsables deben informar a los usuarios sobre el tratamiento de sus datos y
mantener registros de las acciones realizadas.

CAPiTULO V

REGIMEN SANCIONADOR

Articulo 12: Sanciones administrativas

Las infracciones a esta ley seran sancionadas con multas, suspension de actividades,
inhabilitacion, siguiendo una escala proporcional a la gravedad de la infraccion.

Las infracciones son:

a. Infracciones Leves, cuando hay utilizacion de técnicas de scraping para fines
académicos sin anonimizacion.

b. Infracciones Graves: cuando la recoleccion y uso sin autorizacion de datos
personales es para fines comerciales.

C. Infracciones Muy graves: cuando las infracciones leves y graves son reiteradas.
Incluye a la conducta que afecte datos de identidad emitidos por el Estado o
datos biométricos, asi como la informacion personal de operadores de justicia,
fiscales, policias y demas autoridades que, por la naturaleza de sus funciones,
estén expuestas a alto riesgo, lo que se determinara en el reglamento respectivo.

Articulo 13. Sanciones

Las sanciones incluyen:
a. Multas que oscilan entre 100 y 500 UIT segun la gravedad.
b. Suspension de licencias tecnolégicas en caso de empresas.

c. Inhabilitacion en casos de reincidencia o uso doloso.

CAriTULO VI
SUPERVISION Y FISCALIZACION
Articulo 14. Autoridad competente.

La Autoridad General de Proteccion de Datos Personales, adscrita al Ministerio de
Justicia, serd la encargada de fiscalizar, recibir denuncias y aplicar las sanciones
correspondientes.
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El RENIEC, la ONPE, el JNE, la SUNARP, la SUNAT, la Oficina de Migraciones, la
Policia Nacional, seran entidades colaboradoras obligatorias de la autoridad competente
y, conforme a lo que disponga el reglamento, podran ejecutar medidas cautelares
temporales de bloqueo de contenidos o perfiles que difundan datos personales
obtenidos ilegalmente, sujetas a revision posterior por la autoridad competente.

Articulo 15. Cooperacién internacional.

El Estado promovera convenios con plataformas digitales y entes internacionales para
detectar e intervenir redes de scraping transnacional.

Se priorizara la suscripcion de convenios con plataformas digitales para implementar
mecanismos técnicos que bloqueen el scraping automatizado sobre fuentes oficiales,
entendiéndose por estas aquellas administradas o autorizadas por el Estado, conforme
a lo que establezca el reglamento.

DISPOSICIONES FINALES
Primera. Reglamentacion de la Ley.

El Poder Ejecutivo, a través del Ministerio Justicia, a través de la Autoridad Nacional de
Datos Personales, en coordinacion en coordinacion con el Registro Nacional de
Identificacion y Estado Civil RENIEC y el Ministerio del Interior, reglamentara la presente
ley en un plazo no mayor a noventa (90) dias calendario desde su publicacién.

En el reglamento se estableceran lineamientos técnicos minimos obligatorios para la
prevencion de scraping, que podran incluir, entre otras medidas, la anonimizacién de
datos publicos indexados, la tokenizacién y las auditorias de acceso, asi como cualquier
otra practica que garantice un nivel adecuado de proteccion, de conformidad con la
evolucion tecnoldgica.

Segunda. Integraciéon normativa.

Las disposiciones de esta ley se integran con lo establecido en la Ley N° 29733 — Ley
de Proteccion de Datos Personales, su reglamento aprobado por Decreto Supremo N°
003-2013-JUS, y el Decreto Supremo N° 016-2024-JUS, asi como con las normas que
regulan el acceso y tratamiento de informacién en el Poder Judicial, Ministerio Publico,
Policia Nacional del Peru y otras entidades vinculadas.

Tercera. Caracter prevalente.

En caso de conflicto normativo, las disposiciones contenidas en esta ley prevaleceran
sobre aquellas que regulen de manera general el tratamiento de datos personales,
cuando se refiera especificamente a operadores de justicia en situacion de riesgo o
funcién sensible.

DISPOSICION TRANSITORIA UNICA

Las entidades publicas y privadas comprendidas en el ambito de aplicacion de la
presente ley deberan adecuar sus sistemas informaticos, protocolos de acceso y
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procesos de consulta de informacion en un plazo maximo de ciento ochenta (180) dias
calendario desde la entrada en vigencia de esta norma.

Durante este periodo, la Direccién Nacional de Proteccién de Datos Personales del
Ministerio del Interior, emitira lineamientos técnicos minimos y brindara asistencia
especializada a las entidades responsables del tratamiento, en coordinaciéon con la
Autoridad Nacional de Proteccién de Datos Personales.

Para las entidades criticas, como el RENIEC, ONPE, JNE, Migraciones, Policia Nacional
y Poder Judicial, el plazo maximo de adecuacién sera de noventa (90) dias calendario,
debiendo presentar a la Direccion Nacional de Proteccion de Datos Personales, dentro
de los primeros treinta (30) dias, un plan de implementacion detallado que considere
fases, recursos y responsables. Dicho plazo podra ajustarse excepcionalmente, previa
evaluacion técnica, cuando la complejidad del cambio asi lo justifique.

DISPOSICION COMPLEMENTARIA DE ENTRADA EN VIGENCIA

La presente ley entra en vigencia a los treinta (30) dias calendario siguientes a su
publicacion en el diario oficial El/ Peruano, con excepcion de lo dispuesto en la
Disposicion Final Primera, que rige desde al dia siguiente de la publicacion
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En la era digital contemporanea, el uso y tratamiento de los datos personales se
ha convertido en un elemento fundamental para la ciudadania, las empresas y
las instituciones publicas. La creciente automatizacion y el avance tecnoldgico
han optimizado la recopilacion, analisis y utilizacion de la informacion individual,
generando beneficios, pero también abriendo nuevas vulnerabilidades y riesgos
para la proteccion de los derechos y libertades de los titulares de los datos.

Uno de los fendmenos que mas ha puesto en evidencia estas vulnerabilidades
es el uso del scraping automatizado, una técnica que permite extraer de manera
masiva y no autorizada datos de plataformas digitales, redes sociales y sitios
web. Esta practica, si bien tiene aplicaciones legitimas en ciertos contextos,
cuando se realiza sin consentimiento y en perjuicio de la privacidad de las
personas, constituye una grave violacion a sus derechos fundamentales.

El presente proyecto de ley surge como respuesta a estas problematicas, con la
finalidad de establecer un marco normativo claro y efectivo que prohiba la
recoleccién, difusidon, comercializacién y uso indebido de datos personales
mediante técnicas de scraping automatizadas sin la debida autorizaciéon o
cumplimiento de la normativa vigente. La ley busca también fortalecer los
mecanismos de proteccion de los derechos de los titulares, garantizando el
acceso, la rectificacion, la cancelacion y la oposicion en el tratamiento de sus
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datos, asi como la implementacion de medidas de seguridad que eviten accesos
no autorizados y la explotacion ilicita de la informacion.

Asimismo, es imperativo regular y sancionar las conductas ilicitas relacionadas
con la comercializacion y difusién de datos personales, particularmente en un
contexto donde los delitos cibernéticos y las practicas abusivas en linea han
aumentado en magnitud y sofisticacion. La incorporacion de sanciones
administrativas, penales y la creacion de 6rganos de supervision especializados
contribuiran a disuadir estas conductas y a proteger el interés publico.

En resumen, esta ley constituye un paso decisivo hacia una regulacién moderna,
efectiva y coherente que respeta los derechos de los ciudadanos, promueve la
confianza en las plataformas digitales y establece un importante precedente en
la proteccion de datos personales frente a las amenazas del scraping
automatizado y del comercio ilicito de informacién.

Por ello, es deber del Estado garantizar la proteccion efectiva de los derechos
fundamentales en el ambito digital, adaptandose a los nuevos desafios
planteados por las Tecnologias de la Informacién y las Comunicaciones (TIC), y
promoviendo una cultura de respeto y responsabilidad en el tratamiento de los
datos personales.

En los ultimos afios se ha incrementado la comercializacién ilegal de datos
personales en redes sociales, foros clandestinos y plataformas digitales. Entre
los casos mas criticos encontramos elementos como:

e Las filtraciones de bases de datos publicas con informacién sensible
(DNI, direcciones, teléfonos).

o El ofrecimiento de servicios de busqueda masiva por numero de
documento o nombre en grupos de redes sociales.

e El uso de bots para extraer datos de plataformas estatales sin
autorizacion.

e La publicacién de datos de autoridades judiciales, policiales o fiscales,
poniendo en riesgo su seguridad.

Estas practicas vulneran el derecho fundamental a la privacidad, generan un
riesgo de extorsidn, estafa, suplantacion de identidad y delitos informaticos, y
deterioran la confianza del ciudadano en el Estado.

OBJETIVOS
Objetivo General
El proyecto busca establecer un marco normativo que prohiba y sancione
la comercializacién y difusiéon ilegal de datos personales en redes
sociales.

Objetivos especificos

Los objetivos especificos que se identifica son los siguientes:
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e Proteger la privacidad e integridad digital de los ciudadanos.
o Fortalecer la seguridad de las bases de datos del Estado.
e Promover una cultura de respeto y responsabilidad en el uso de

datos.

e Coordinar con plataformas digitales la eliminacién de contenidos
ilicitos.

e Prevenir y sancionar el uso indebido por servidores publicos o
terceros.

e Proteger a colectivos vulnerables y datos de especial proteccion
(identidad oficial, biométricos, menores, autoridades en funciones
de alto riesgo).

lll. FUNDAMENTO LEGAL
Las bases normativas son las siguiente:

e Constitucion Politica del Peru: Art. 2 inciso 6 (derecho a la intimidad
personal y familiar).

e Ley N° 29733 — Protecciéon de Datos Personales: Principios de
consentimiento, finalidad, proporcionalidad y seguridad.

e Tratados internacionales sobre derechos humanos, como el Pacto
Internacional de Derechos Civiles y Politicos.

IV. ANTECEDENTES

e Denuncias e informes de la Autoridad Nacional de Proteccion de Datos'
sobre consultas masivas desde IPs no autorizadas.

e Propuestas previas del MININTER (Direccién de Proteccion de Datos del
Ministerio del Interior? ) y RENIEC para considerar las bases de datos del
Estado como activos criticos.?

e Casos internacionales similares que impulsaron leyes de scraping y uso
indebido de datos (ej. GDPR en Europa y CCPA en EE.UU.).*

1 La Ley N.° 29733 establece el marco legal para la proteccion de datos personales en Per(, definiendo los principios, derechos y obligaciones

relacionados con el tratamiento de datos personales. En su titulo VI.

2 La norma que crea la Direccion General de Proteccion de Datos Personales (DGPDP) dentro del Ministerio del Interior (MININTER) es el Decreto
Supremo N.° DS 003-2021-IN, segun la Plataforma del Estado Peruano. Este decreto supremo fue publicado el 9 de abril de 2021. EIl Decreto
Supremo N.° DS 003-2021-IN establece la creacién de la DGPDP como un érgano de linea del MININTER, encargado de la protecciéon de datos

personales dentro del &mbito de sus competencias. Ademas, este decreto define las funciones y estructura de la direccion.

3 Decreto Supremos N° 004-2028-IN Que aprueba la “Directiva Nacional de Orden Interno para la Proteccion de los Activos Critcos Nacionales

ACN’” Noticia. “Filtran datos de mas de 15 millones de peruanos desde el Mininter” https://smartdata.com.pe/filtran-datos-de-mas-de-15-

millones-de-peruanos-desde-el-mininter/

4 Ver: “Situacion juridica del Web Scraping en 2025”.

https://proxyseller.com/es/blog/es legal el web scraping en 2024/#:~:text=Situaci%C3%B3n%20jur%C3%ADdica%20del%20Web%20Sc
raping%20en%202025,Platforms%20Inc%20contra%20Bright%20Data%20Ltd%20(2024)

“¢Es legal el web scraping? Abarcando todos los aspectos”. https://medium.com/@datajournal/is-web-scraping-legal-0df27c2e2ec6
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V. JUSTIFICACION
La naturaleza masiva y ftransnacional de las redes sociales facilita la
diseminacion de datos personales sin ningun tipo de control. La ciudadania no
esta debidamente informada ni protegida frente al riesgo digital permanente.
Por tanto, esta propuesta de ley, busca:
o Fortalecer el rol del Estado como garante de los derechos fundamentales.
o Limitar el uso de tecnologias automatizadas para extraer datos sin
autorizacion.
e Sancionara con claridad conductas que hasta hoy operan en un vacio
legal.
o Impulsara alianzas tecnolégicas con redes sociales para bloquear
contenidos ilicitos.
VI. Contenido de la norma
La propuesta incluira:
6.1. Definiciones técnicas: scraping®, consulta masiva, difusion digital, datos
sensibles.
6.2. Conductas sancionadas: venta, publicaciéon, acceso no autorizado,
intercambio en redes.
6.3. Sanciones administrativas: escaladas segun gravedad y reincidencia.
6.4. Obligaciones del Estado: registro de incidentes, monitoreo activo,
auditorias digitales.
6.5. Medidas preventivas: educacion digital, fortalecimiento institucional,
protocolos de emergencia.
VII. Analisis Estadistico del Problema
Es importante revisar los datos estadistico siguientes:
7.1. Filtraciones de datos personales en redes sociales

o En 2021, se filtraron datos de 533 millones de usuarios de Facebook
en mas de 100 paises, incluyendo numeros de teléfono, correos
electronicos y ubicaciones.®

“¢Es legal el web scraping en EE. UU.? — Una guia completa”. https://www.promptcloud.com/blog/is-web-scraping-legal-in-us-a-
complete-quide/#:~:text=LinkedIn%20vs.,el%20scraping%20de%20datos%20p%C3%BAblicos

5 El scraping, también conocido como web scraping o raspado web, es una técnica de extracciéon automatizada de datos de sitios

web. Consiste en utilizar software para recopilar informacién especifica de una pagina web y guardarla en un formato estructurado, como

una hoja de calculo o una base de datos. En esencia, el scraping imita la navegacion humana para obtener datos de forma automatizada.

6 Filtran linea datos de 533 millones de usuarios de Facebook. https://www.dw.com/es/filtran-datos-de-533-millones-de-

usuarios-de-facebook-en-foro-de-ciberpiratas/a-57095450



https://www.promptcloud.com/blog/is-web-scraping-legal-in-us-a-complete-guide/#:~:text=LinkedIn%20vs.,el%20scraping%20de%20datos%20p%C3%BAblicos
https://www.promptcloud.com/blog/is-web-scraping-legal-in-us-a-complete-guide/#:~:text=LinkedIn%20vs.,el%20scraping%20de%20datos%20p%C3%BAblicos
https://www.dw.com/es/filtran-datos-de-533-millones-de-usuarios-de-facebook-en-foro-de-ciberpiratas/a-57095450
https://www.dw.com/es/filtran-datos-de-533-millones-de-usuarios-de-facebook-en-foro-de-ciberpiratas/a-57095450
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e En el caso de Linkedin, se expusieron datos de 700 millones de
usuarios en 2021, lo que representé mas del 90% de su base global.’

e En Perq, se han reportado casos de venta de bases de datos con
informacion de ciudadanos en grupos de redes sociales, incluyendo
nombres, DNI, direcciones y teléfonos.?

7.2. Riesgos asociados

e Segun estudios internacionales, el valor comercial de los datos
personales puede superar los 900 USD por usuario al afio en
plataformas como Facebook.®

e El Informe Anual 2022 de la Autoridad Nacional de Proteccion de
Datos Personales (ANPD) reporté un incremento de denuncias por uso
indebido de datos en entornos digitales. INFORME N° 001-022-
JUS/DGTAIPD™

e EI90,4% de los peruanos tiene acceso a internet,"" lo que los expone
potencialmente a riesgos de scraping y comercializaciéon de datos.

7.3. Percepcidén ciudadana

e En encuestas realizadas por medios como La Republica, mas del 12%
no sabe como las redes sociales usan sus datos."

7 Scraping: "Robé los datos de 700 millones de usuarios de LinkedIn por diversién™. https://www.bbc.com/mundo/noticias-57835205

8 Investigan a vendedores informales de chips que verificaban datos de ciudadanos sin autorizacion en Lima Norte.

https://www.gob.pelinstitucion/reniec/noticias/994412-investigan-a-vendedores-informales-de-chips-que-verificaban-datos-de-

ciudadanos-sin-autorizacion-en-lima-norte

Filtran datos de mas de 15 millones de peruanos desde el Mininter. https://smartdata.com.pe/filtran-datos-de-mas-de-15-millones-

de-peruanos-desde-el-mininter/

9 ¢;Cuantas personas usan las redes sociales? (Estadisticas de uso de 2025). https://www.demandsage.com/social-media-

users/#:~:text=Principales%20estad%C3%ADsticas%20de%20uso0%20de,activas%20en%20las%20redes%20sociales.

"Los datos de Facebook los pueden comprar todas las empresas, no sélo Cambridge Analytica"

https://www.lapoliticaonline.com/mexico/entrevista-mx/n-110437-los-datos-de-facebook-los-pueden-comprar-todas-las-

empresas-no-solo-cambridge-analytical.

10 INFORME N° 001-022-JUS/DGTAIPD. https://www.gob.pe/institucion/anpd/informes-publicaciones/6977883-informe-anual-2022-

dgtaipd

11 “El 90,4 por ciento de los hogares peruanos tienen conectividad fija o mévil, segun lo relevé la Encuesta Residencial de Servicios de
Telecomunicaciones (Erestel), a pedido del Organismo Supervisor de Inversién Privada en Telecomunicaciones (Osiptel).”
https://www.telesemana.com/blog/2023/11/02/se-achica-la-brecha-de-acceso-a-internet-en-peru-en-9-de-cada-10-de-hogares-hay-

conectividad/#:~:text=E1%2090%2C4 %20por%20ciento%20de %20los%20hogares todo%20un%20avance%20de%20casi%20un%20tre

s

12 Otro aspecto que inquieta a los internautas de Peru es la informacion que ceden a las redes sociales: 12% de los peruanos
asegura que no tiene idea de cémo estas plataformas utilizan sus datos personales y 33% sefiala que no confia en absoluto en

el uso que dichas compaiiias hacen de su informacién. Peor aun, casi la mitad (48%) de las personas encuestadas afirmé que


https://www.bbc.com/mundo/noticias-57835205
https://www.gob.pe/institucion/reniec/noticias/994412-investigan-a-vendedores-informales-de-chips-que-verificaban-datos-de-ciudadanos-sin-autorizacion-en-lima-norte
https://www.gob.pe/institucion/reniec/noticias/994412-investigan-a-vendedores-informales-de-chips-que-verificaban-datos-de-ciudadanos-sin-autorizacion-en-lima-norte
https://smartdata.com.pe/filtran-datos-de-mas-de-15-millones-de-peruanos-desde-el-mininter/
https://smartdata.com.pe/filtran-datos-de-mas-de-15-millones-de-peruanos-desde-el-mininter/
https://www.demandsage.com/social-media-users/#:~:text=Principales%20estad%C3%ADsticas%20de%20uso%20de,activas%20en%20las%20redes%20sociales
https://www.demandsage.com/social-media-users/#:~:text=Principales%20estad%C3%ADsticas%20de%20uso%20de,activas%20en%20las%20redes%20sociales
https://www.lapoliticaonline.com/mexico/entrevista-mx/n-110437-los-datos-de-facebook-los-pueden-comprar-todas-las-empresas-no-solo-cambridge-analytica/#:~:text=Aproximadamente%20un%2080%25%20provienen%20de%20estrategias%20comerciales,efectivo%20para%20las%20metas%20de%20las%20empresas
https://www.lapoliticaonline.com/mexico/entrevista-mx/n-110437-los-datos-de-facebook-los-pueden-comprar-todas-las-empresas-no-solo-cambridge-analytica/#:~:text=Aproximadamente%20un%2080%25%20provienen%20de%20estrategias%20comerciales,efectivo%20para%20las%20metas%20de%20las%20empresas
https://www.gob.pe/institucion/anpd/informes-publicaciones/6977883-informe-anual-2022-dgtaipd
https://www.gob.pe/institucion/anpd/informes-publicaciones/6977883-informe-anual-2022-dgtaipd
https://www.telesemana.com/blog/2023/11/02/se-achica-la-brecha-de-acceso-a-internet-en-peru-en-9-de-cada-10-de-hogares-hay-conectividad/#:~:text=El%2090%2C4%20por%20ciento%20de%20los%20hogares,todo%20un%20avance%20de%20casi%20un%20tres
https://www.telesemana.com/blog/2023/11/02/se-achica-la-brecha-de-acceso-a-internet-en-peru-en-9-de-cada-10-de-hogares-hay-conectividad/#:~:text=El%2090%2C4%20por%20ciento%20de%20los%20hogares,todo%20un%20avance%20de%20casi%20un%20tres
https://www.telesemana.com/blog/2023/11/02/se-achica-la-brecha-de-acceso-a-internet-en-peru-en-9-de-cada-10-de-hogares-hay-conectividad/#:~:text=El%2090%2C4%20por%20ciento%20de%20los%20hogares,todo%20un%20avance%20de%20casi%20un%20tres
https://andina.pe/agencia/noticia-audiencia-digital-el-peru-lidero-crecimiento-america-latina-segun-estudio-875761.aspx
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» El Dia Internacional de la Proteccion de Datos Personales (28 de enero)' ha
sido aprovechado por la ANPD para promover campanas de concientizacion,
pero aun se requiere mayor alcance.

Este analisis respalda la necesidad de una ley que regule, prevenga y sancione la
comercializacién de datos personales en redes sociales.

VIll. Concordancias de la propuesta con la Ley N° 29733 — Ley de Proteccion de
Datos Personales

8.1. Similitudes:

e Consentimiento y derechos del titular: La propuesta respeta los
principios de consentimiento previo, informado y revocacién que
establece la Ley 29733.

e Limitacion del tratamiento sin autorizacién: La prohibicion de tratar
datos sin autorizacion y la obligacion de obtener el consentimiento previo
y explicito guardan relacion con los principios de la ley.

o Medidas de seguridad: La obligacién de implementar medidas para
proteger los datos en la propuesta se alinea con las obligaciones de
seguridad y confidencialidad en la Ley 29733.

o Derecho a la proteccion y eliminacion: La facultad del titular de
solicitar la eliminacion y oponerse al tratamiento esta en linea con la
normativa peruana

8.2. Diferencias

e La Ley 29733 regula el tratamiento de datos personales en los ambitos
publico y privado, pero no contempla especificamente la problematica
del scraping automatizado ni la comercializacion ilicita, que la propuesta
busca abordar expresamente.

e La ley peruana en general no contempla sanciones especificas por la
obtencion masiva de datos sin consentimiento mediante técnicas
automatizadas, lo que la propuesta pretende incluir.

IX. Diferencias principales con la propuesta

tiene algun conocido cuyos datos personales han sido comprometidos en estas aplicaciones, segin Kaspersky.

https://andina.pe/agencia/noticia-usas-mucho-redes-sociales-sigue-estos-consejos-para-cuidar-tu-privacidad-876629.aspx

3 El “Dia Internacional de la Proteccion de Datos Personales” se celebra en esta fecha
conmemorando la apertura a la firma del Convenio 108 en 1981, conocido como el primer tratado
internacional sobre protecciéon de datos y que fue una iniciativa del Consejo de Europa. En: “28
de enero: Dia Internacional de la Proteccion de Datos Personales”.
https://www.welivesecurity.com/es/privacidad/dia-internacional-proteccion-datos-personales/



https://andina.pe/agencia/noticia-usas-mucho-redes-sociales-sigue-estos-consejos-para-cuidar-tu-privacidad-876629.aspx
https://www.welivesecurity.com/es/privacidad/dia-internacional-proteccion-datos-personales/
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Enfoque en el scraping automatizado: la propuesta introduce una regulacién
especifica y proactiva contra el scraping automatizado, que actualmente no esta
claramente regulado en las leyes existentes.

Prohibiciéon de la comercializacién y difusién no autorizada: La propuesta
busca prohibir expresamente la venta y difusién de datos obtenidos sin
consentimiento, aspecto que no estd explicitamente regulado en las leyes
actuales.

Normativa especifica para plataformas digitales y redes sociales: La
propuesta crea obligaciones y restricciones directas a los responsables en
plataformas digitales, con sanciones especificas para estos actores.
Sanciones mas especificas y severas: La propuesta busca establecer
sanciones penales y administrativas especificas para las conductas relacionadas
con el scraping ilegal y la difusion de datos no autorizados.

Balance general

El andlisis muestra que los beneficios de la ley en términos de proteccion de
derechos, confianza, seguridad y alineamiento internacional superan con creces
los costos asociados a su implementacién y aplicacion. La inversion en
proteccion de datos y en medidas de seguridad digital favorece un entorno mas
seguro y confiable, promoviendo el desarrollo econémico y social sostenible en
la era digital.

Por otra parte, la adopcién de medidas y la adecuada reglamentacién pueden
mitigar los costos relacionados con el cumplimiento, optimizando recursos y
promoviendo la innovacién responsable. Ademas, la ley puede facilitar la
creacion de un mercado digital mas justo y competitivo, en que los derechos de
los usuarios prevalezcan sobre practicas abusivas

Analisis de Impacto de la Vigencia de la Ley en la Legislacion Nacional
Fortalezas e impactos positivos

Alineamiento con normativas existentes: la ley complementara y reforzara la
normativa vigente en materia de proteccion de datos personales, como la Ley N°
29733 — Ley de Proteccion de Datos Personales y sus reglamentos,
estableciendo un marco especifico para abordar las particularidades del scraping
automatizado y la difusion ilicita de datos.

Modernizaciéon del marco legal: al incorporar regulaciones especificas contra
el scraping y la comercializacion ilicita de datos, se adapta la legislacion nacional
a los desafios tecnoldgicos contemporaneos, fortaleciendo la capacidad del
sistema juridico para responder a delitos digitales.

Mejor proteccion de derechos: la vigencia de la ley promovera una proteccién
mas efectiva de los derechos de los titulares de datos en el contexto digital, en
especial frente a la vulneracién de su privacidad y derechos fundamentales,
generando mayor confianza en las plataformas digitales nacionales e
internacionales.
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e Impulso a la cooperacion internacional: |a ley facilitara la firma de convenios
y mecanismos de colaboracién con otros paises en la lucha contra delitos
transnacionales relacionados con el comercio ilicito de datos y practicas de
scraping no autorizadas.

11.2. Desafios e impactos negativos

e Periodo de adaptacion y cumplimiento. La vigencia de la ley implica que las
entidades publicas y privadas deberan realizar inversiones y cambios en sus
sistemas y procesos en un plazo definido (por ejemplo, 180 dias para
adecuarse). Esto puede generar costos y ajustes operativos, especialmente en
organizaciones con recursos limitados.

e Potencial duplicidad o conflicto normativo. La incorporacion de nuevas
disposiciones puede generar conflictos o redundancias con leyes existentes,
como la Ley de Proteccion de Datos Personales, requiriendo procesos de
armonizacion y revision legislativa que podrian demorar su plena efectividad.

e Incremento en la carga regulatoria. La nueva ley puede aumentar la carga
regulatoria para las organizaciones, requiriendo la implementacion de nuevas
politicas y procedimientos, o que en algunos casos podria afectar la agilidad o
innovacion en ciertas actividades digitales.

e Posible resistencia o evasion. La vigencia de la ley puede enfrentarse a
actitudes de evasion por parte de actores que realizan practicas ilicitas, ademas
de la necesidad de fortalecer los recursos y capacidades de fiscalizacién para
garantizar su cumplimiento efectivo.

11.3. Oportunidades derivadas de la vigencia

e La creacion de un marco legal actualizado atraera inversiones en tecnologia y
proteccion de datos, promoviendo un entorno digital mas seguro y confiable.

e La ley facilitard la sancion de conductas ilicitas, fortaleciendo el Estado de
Derecho en el ambito digital y valorizando la proteccion de la ciudadania frente
a delitos cibernéticos.

e Promovera la cultura de respeto a los derechos digitales, incentivando buenas
practicas en el tratamiento y proteccion de datos, tanto en el sector publico como
privado.

Por tanto, la vigencia de la ley, una vez aprobada, tendra un impacto positivo en la
legislacion nacional, reforzando los marcos regulatorios existentes, adaptandose a los
nuevos desafios tecnoloégicos y mejorando la proteccién de los derechos de los
ciudadanos en el entorno digital. Sin embargo, su efectividad dependera del adecuado
proceso de implementacion, de la armonizacion normativa y de la fiscalizacion efectiva
para evitar practicas ilicitas y garantizar el cumplimiento.
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