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COMISION DE TRANSPORTES Y COMUNICACIONES

FIRMADO DIGITALMENTE: ELOPEZ PERIODO ANUAL DE SESIONES 2025-2026

Segunda Legislatura Ordinaria

Seior presidente:

Ha ingresado para estudio y dictamen de la Comisién de Transportes y Comunicaciones del
Congreso de la Republica, el Proyecto de Ley 4247/2022-CR, presentado por el congresista
Alfredo Pariona Sinche, del grupo parlamentario Bancada Socialista, por el cual se propone
la Ley que establece medidas para proteger a la ciudadania de los riesgos de seguridad digital
que originan la sustraccién de equipos mdviles.

Después del debate correspondiente, la Comision de Transportes y Comunicaciones, en su
decimotercera sesién ordinaria realizada el 16 de marzo de 2026, aprob6é por mayoria el
presente dictamen.

Votaron a favor los sefiores congresistas Juan Carlos Mori Celis, Karol Ivett Paredes Fonseca,
Segundo Héctor Acuia Peralta, Jorge Luis Flores Ancachi, Alfredo Pariona Sinche, José
Bernardo Pazo Nunura, Luis Raul Picén Quedo, Wilson Quispe Mamani, Maria Elizabeth
Taipe Coronado, Héctor Valer Pinto y Oscar Zea Choquechambi.

Se abstuvieron los sefiores congresistas Maria Antonieta Agiero Gutiérrez, Auristela Ana
Obando Morgan y Cruz Maria Zeta Chunga.

Presentaron licencia los sefiores congresistas Patricia Rosa Chirinos Venegas, Jeny Luz
Lépez Morales, Roberto Sanchez Palomino Rosio Torres Salinas y Norma Martina Yarrow
Lumbreras.

I. SITUACION PROCESAL
1.1. Admisibilidad de las iniciativas legislativas

La iniciativa legislativa en estudio cumple con los requisitos generales y especificos
establecidos en los articulos 75, 76 y 77 del Reglamento del Congreso de la Republica
y su modificatoria segun Resolucion Legislativa del Congreso 205-2005-CR (publicada
el 21 de julio de 2006)', para la admisibilidad de los proyectos de ley, por lo que se
procedio a solicitar opiniones y a realizar el estudio correspondiente. Asimismo, se ha
tomado en consideracién para su elaboracién el articulo 76 del Reglamento del
Congreso, referido a la relacién que se tiene con la Agenda Legislativa 2024-20252,
aprobada de conformidad con el articulo 29% y las politicas de Estado expresadas en el
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https://www2.congreso.gob.pe/Sicr/RelatAgenda/proapro.nsf/ProyectosAprobadosPortal/11C84305AF
987435052571B0007 189CF/$FILE/RLC0252005ModificacionReglamento.pdf

2 La Agenda Legislativa es un instrumento concertado de planificacion del trabajo parlamentario en
materia legislativa y que el debate de los proyectos de ley ahi contenidos tiene prioridad, tanto en las
comisiones como en el Pleno del Congreso

3 Articulo 29.
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Acuerdo Nacional. La referida Agenda Legislativa 2024-2025 fue aprobada mediante
Resolucion Legislativa del Congreso N° 006-2024-2025-CR, la cual, en el Objetivo IV:
AFIRMACION DE UN ESTADO EFICIENTE, TRANSPARENTE Y
DESCENTRALIZADO, incluye como politica de Estado la SOCIEDAD DE LA
INFORMACION Y SOCIEDAD DEL CONOCIMIENTO.

Antecedentes procedimentales

El Proyecto de Ley 4247/2022-CR, fue presentado ante el Area de Tramite
Documentario el 14 de febrero de 2023. Fue decretado e ingres6 a la Comisién de
Defensa Nacional, Orden Interno, Desarrollo Alternativo y Lucha Contra las Drogas
como primera y unica comision dictaminadora, el 17 de febrero de 2023, para su estudio
y dictamen.

Con fecha 14 de diciembre de 2023, la Comisién de Defensa Nacional, Orden Interno,
Desarrollo Alternativo y Lucha Contra las Drogas, aprueba por unanimidad, la inhibicién
de la Comision para dictaminar por cuyo objeto principal esta relacionado a la Comisién
de Transportes y Comunicaciones.

Con fecha 27 de febrero de 2024, el Consejo Directivo, en sesion del 27 de febrero de
2024, atendiendo al andlisis sobre el contenido de la materia del proyecto de ley, por
parte de la comision dictaminadora, acordé que pase a la Comisién de Transportes y
Comunicaciones.

Antecedentes parlamentarios

La presente iniciativa legislativa no tiene antecedentes parlamentarios con similar
materia en periodos parlamentarios anteriores.

CONTENIDO DEL PROYECTO DE LEY

El Proyecto de Ley 4247/2022-CR, busca establecer medidas para proteger a la
ciudadania de los riesgos de seguridad digital que originan la sustraccion de equipos
mdviles y promover la confianza digital en el pais. El proyecto consta de cinco articulos,
una disposicién complementaria final, una disposicion complementaria modificatoria y

(..)

Al inicio del Periodo Anual de Sesiones, los Grupos Parlamentarios y el Consejo de Ministros
presentaran una propuesta detallando los temas y proyectos de ley que consideren necesario debatir
y aprobar durante dicho periodo. El Pleno del Congreso votara la inclusion en la Agenda Legislativa de
estos proyectos, incluyéndose en la misma solo a los que obtengan mayoria simple. El debate de estos
proyectos de ley tiene prioridad, tanto en Comisiones como en el Pleno del Congreso, salvo lo dispuesto
por el articulo 105 de la Constitucion Politica del Estado y no impide que puedan dictaminarse y
debatirse otros proyectos.
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https://www.congreso.gob.pe/didp/procedimientos-parlamentarios/agenda-2024-2025/ESTADO
https://www.congreso.gob.pe/didp/procedimientos-parlamentarios/agenda-2024-2025/ESTADO
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una disposicion complementaria derogatoria que deroga el articulo 5 del Decreto
Legislativo 1338.

El articulo 1, respecto al objeto de la ley, establece medidas para proteger a la
ciudadania de los riesgos de seguridad digital generados por la sustraccion de equipos
moviles y promover la confianza digital, y en su articulo 2, dispone medidas sobre el
uso de servicios, plataformas y tecnologias digitales para mitigar los riesgos originados
por la sustraccién de equipos moviles y prevenir el uso de las TIC con fines delictivos.

En el articulo 3, respecto al intercambio de informacion entre entidades publicas y
privadas, se autoriza al Ministerio Publico, al Poder Judicial y a la Policia Nacional a
acceder a datos de identificacion personal mediante mecanismos de interoperabilidad;
obliga a entidades publicas y privadas a facilitar dichos datos respetando la normativa
sobre datos personales, y el articulo4, ordena que entidades publicas vy
organizaciones privadas promuevan el uso de tecnologias y mecanismos de seguridad
digital para bloquear dispositivos méviles de forma remota.

Mientras que, en su articulo 5, sefala que la implementacion de la ley se financia con
cargo al presupuesto institucional de las entidades involucradas, y finalmente en su
Disposicion Modificatoria, propone modificar los articulos6 y 8 del Decreto
Legislativo 1338. El articulo 6 permite al Ministerio Publico, a la Policia Nacional y al
Poder Judicial acceder al Registro Nacional de Equipos Terminales Mdbviles
(RENTESEG) mediante mecanismos de interoperabilidad. El articulo 8 obliga a las
empresas operadoras a verificar la identidad de quien contrata servicios moviles
mediante sistemas biométricos o tecnologias que garanticen niveles similares de
seguridad. También se deroga el articulo 5 del Decreto Legislativo 1338.

MARCO NORMATIVO

Legislaciéon nacional

a) Constitucion Politica del Peri: Reconoce el derecho a la intimidad personal y familiar,

b)

asi como el derecho al secreto de comunicaciones y documentos privados (articulo 2,
numerales 6 y 10). Toda injerencia en datos personales debe estar prevista por ley,
obedecer a una finalidad legitima y ser proporcional.

Ley 29733, Ley de Proteccion de Datos Personales: Establece el marco para la
proteccion de los datos personales en Peru. Su objeto es garantizar el derecho
fundamental a la proteccion de datos personales y asegurar un tratamiento adecuado
de la informacién. Ordena que el tratamiento de datos requiera consentimiento del titular
y la aplicacion de medidas de seguridad adecuadas (arts. 2 y 21). La autoridad de
proteccion es la Autoridad Nacional de Proteccion de Datos Personales (ANPD).
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Decreto Legislativo 1412, Ley de Gobierno Digital: Busca modernizar la
administracion publica mediante la transformacion digital. Sus pilares son la identidad
digital, la interoperabilidad y la seguridad digital. EI Estado debe garantizar que las
entidades compartan datos mediante la Plataforma de Interoperabilidad del Estado
Peruano (PIDE) para evitar que los ciudadanos aporten informacion varias veces. El
marco enfatiza que la gobernanza digital requiere gestion de riesgos y cumplimiento de
estandares internacionales, y que las entidades publicas deben adoptar medidas de
seguridad para proteger los datos. El Decreto Supremo 029-2021-PCM, Reglamento de
la Ley de Gobierno Digital, confirma que la PCM (a través de la Secretaria de Gobierno
y Transformacion Digital) es responsable de la gobernanza y la adopcion de tecnologias,
y que la interoperabilidad solo puede desarrollarse conforme a la Ley de Proteccion de
Datos Personales.

Decreto Legislativo 1338, Registro Nacional de Equipos Terminales Méviles
(RENTESEG). Crea un registro de IMEI para equipos méviles y obliga a las empresas
operadoras a: (i) Verificar plenamente la identidad de los contratantes mediante
verificacion biométrica o tecnologias equivalentes y bloquear los equipos reportados
como robados; (ii) Bloquear y suspender el servicio a equipos con IMEI invalido o que
no estén en la lista blanca, y prohibir la reactivacion de equipos incluidos en la lista
negra; y (iii) Compartir informacién con el registro y con listas negras internacionales
para impedir el uso de equipos robados, en cumplimiento de la Decision 786 de la
Comunidad Andina.

Decreto Legislativo 1246, Ley de Simplificacion Administrativa. Obliga a las
entidades publicas a intercambiar gratuitamente informacién y bases de datos mediante
interoperabilidad para la tramitacién de procedimientos administrativos, y precisa que la
informacion protegida por la Ley 29733 s6lo puede compartirse con autorizacién
expresa del titular.

Cédigo Penal. Tipifica el robo y el hurto (arts. 186 y 185) y establece agravantes
cuando se produce con violencia. También sanciona la receptacion de objetos robados
(art. 194). La materializacién de la propuesta requiere articular con las disposiciones
penales vigentes para perseguir a las organizaciones que roban dispositivos.

Legislacion comparada

a) Estados Unidos (Minnesota y California): Minnesota aprobd en 2014 la Ley
HF 1952 que exige que todos los smartphones vendidos en el estado incorporen
un “kill switch” que permita al usuario borrar la informacién y desactivar el teléfono
robado, con la posibilidad de reversion si es recuperado. California promulgé la
Senate Bill 962 que obliga a instalar por defecto una funcion de desactivacion
remota resistente a reinstalaciones de software. Segun estudios citados en medios,
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en ciudades como San Francisco el robo de smartphones se redujo 50 % entre
2013 y 2017 tras la entrada en vigor de estas leyes*.

b) Chile: La ley chilena de 2023 exige que las empresas de telecomunicaciones
bloqueen, en un plazo maximo de 24 horas, los celulares robados desde comercios
o almacenes y mantengan un registro centralizado. Las empresas deben exigir una
denuncia policial y entregar constancia de bloqueo; el objetivo es desincentivar la
comercializacidon de equipos robados. La norma también busca coordinar a
operadores y autoridades para prevenir la reventa en mercados informales®.

c¢) Comunidad Andina - Decisién 786 (2012): Establece un marco para el
intercambio de informacién sobre equipos terminales maoviles perdidos, robados o
recuperados entre los paises miembros (Bolivia, Colombia, Ecuador y Pert). Su
objeto es facilitar el bloqueo de IMEI a nivel regional. La decision define conceptos
como bloqueo, lista negra, EIR (registro de identidad de equipo) y establece que
las administraciones deberan compartir informacién de sus registros nacionales. El
Decreto Legislativo 1338 incorpora estas obligaciones en el ordenamiento
peruano.

Normas convencionales

Declaracién Universal de Derechos Humanos (articulo 12) y Pacto Internacional
de Derechos Civiles y Politicos (articulo 17). Ambos instrumentos prohiben la
injerencia arbitraria en la vida privada y las comunicaciones y exigen que la ley proteja
a las personas contra esa injerencia. EI Comité de Derechos Humanos y la Corte
Interamericana de Derechos Humanos han establecido que cualquier limitacién a la
privacidad debe pasar un test de legalidad, necesidad y proporcionalidad.

Convencion Americana sobre Derechos Humanos (articulo 11). Reconoce el
derecho a la honra y a la vida privada, y exige que se garantice la proteccion contra
intromisiones abusivas. Peru, como Estado parte, debe asegurar que las medidas de
seguridad digital respeten este estandar.

4 States Evaluating Smartphone ‘Kill Switch’ Legislation: https://www.govtech.com/public-safety/states-
evaluating-smartphone-kill-switch-legislation.html

5 Celular robado, celular bloqueado: nueva norma obliga a empresas a deshabilitar teléfonos hurtados:
https://www.entnerd.com/celular-robado-celular-blogueado-nueva-norma-obliga-a-empresas-a-

deshabilitar-telefonos-hurtados/
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c) Convenio de Budapest sobre Ciberdelincuencia. Este tratado, ratificado por el
Peru, obliga a los Estados a tipificar delitos informaticos y a establecer mecanismos
de cooperacion e investigacion en el ciberespacio. Sus articulos 14 y 15 exigen que
las medidas de investigacion guarden respeto a los derechos humanos y a la
proporcionalidad. La exposicién de motivos del proyecto menciona que sus acciones
deben alinearse con la implementacion del Convenio de Budapest.

Iv. ANALISIS DE LA PROPOSICION LEGISLATIVA

4.1. Analisis técnico

El Organismo Supervisor de Inversion Privada en Telecomunicaciones (OSIPTEL) mantiene
el Registro Nacional de Equipos Terminales Méviles para la Seguridad (Renteseg), donde se
registran los reportes de equipos robados y bloqueados. De acuerdo con la informacion
publica de OSIPTEL, los reportes de celulares robados han mostrado un pico en 2023 y una
tendencia a la baja a partir de 2024

Evolucioén de los robos de celulares reportados entre 2021 y 2025

Ao Celulares
robados Celulares robados reportados
reportados 1800000
1400000
2023 1706643
1200000
2024 1569 126 1000000
2025 1462487 2021 2022 2023 2024 2025

Figura 1. Tendencia de celulares robados reportados segun OSIPTEL. El pico en 2023 corresponde a 1 706 643
reportes; en 2025, los reportes bajaron a 1 462 487.

Se observa un incremento entre 2021 y 2023, seguido de una disminucion gradual. OSIPTEL
sefiala que la reduccion se debe a la aplicacion mas estricta de medidas de bloqueo de
equipos y a la colaboracion interinstitucional.

Los registros del Renteseg permiten identificar patrones diarios y semanales de robo.
OSIPTEL destaca que la hora con mayor incidencia de robos en 2025 fue las 10:00 a.m., con
un promedio de 287 celulares, seguida de las 11:00 a.m. (273) y las 7:00 p.m. (262). Estos
picos coinciden con las horas de desplazamiento al trabajo y de retorno a casa.

La Figura 2 resume esta distribucion horaria.
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Promedic de robos de celulares por hora (2025)
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Figura 2. Promedio de celulares robados por hora, segun datos de OSIPTEL para 2025. El pico de las 10 a.m.
sugiere que los robos se concentran durante las horas de mayor movilidad de la poblacién.

En cuanto a los dias de la semana, OSIPTEL sefala que los lunes concentran la mayor
cantidad de reportes (4 846 celulares robados), seguidos por los sabados (4 194) y domingos
(4 152).

La Figura 3 presenta esta distribucion.

Promedio de robos de celulares por dia (2025)
5000 4 oS0

4000

3000 +

2000

1000

Promedio de celulares robados

Lunes Sabado Domingo
Dia de la semana

Figura 3. Promedio de celulares robados por dia de la semana en 2025. La concentracién en lunes indica que el
inicio de la semana laboral es especialmente critico.
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La problematica del robo de celulares afecta a casi todo el pais porque el uso de teléfonos
moviles es generalizado. Segun el Instituto Nacional de Estadistica e Informatica (INEI), en el
primer trimestre de 2025 el 95,2 % de los hogares contaba con telefonia movil y el 89,8 % de
la poblacion de 6 y mas afos utilizé un teléfono celular. La Encuesta Residencial de Servicios
de Telecomunicaciones (Erestel) 2024 del OSIPTEL anade que el 94,8 % de los hogares
peruanos dispone de un smartphone, superando incluso al televisor como el dispositivo mas
extendido.

El mismo estudio destaca que en 2024 el 99 % de los hogares de Lima Metropolitana tiene
smartphone, mientras que en las zonas rurales la tenencia alcanzo el 84,8 %, lo que evidencia
la rapida reduccién de la brecha digital.

La Figura 4 resume estos resultados.

Penetracion de smartphone en hogares (2024)

100.0 99.0%

97.5

95.0

92.5 A

90.0 1
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Total hogares Lima Metropolitana Resto urbano Area rural
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Figura 4. Porcentaje de hogares con smartphones segun area geografica (Erestel 2024). La tenencia casi universal
de smartphones realza el impacto social del robo de celulares.

Un informe del Instituto Videnza y Lab-Co calcul6 que el costo anual del robo de celulares en
el Peru alcanza S/ 2 171 millones, incluyendo el valor de los equipos, el tiempo perdido en
tramites y los fraudes derivados de la suplantacion de identidad®. El estudio identifica tres

6 Pery | Robo de celulares representa mas C!e S/ 2,100 millones al ano en costo de equipos para
peruanos | INEI | Osiptel | ECONOMIA | GESTION: https://gestion.pe/economia/peru-robo-de-celulares-
representa-mas-de-s-2100-millones-al-ano-en-costo-de-equipos-para-peruanos-inei-osiptel-noticia/
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motivaciones principales para este delito: reventa de equipos, comercializacién de repuestos
y uso de la informacién personal para cometer fraudes. La Figura 5 muestra una estimacién
de la proporcion relativa de estas motivaciones.

Motivos del robo de celulares (estimacion)

Datos personales

Repuestos

Reventa

Figura 5. Principales motivaciones del robo de celulares. Aproximadamente 40 % de los robos busca repuestos,
35 % la reventa y 25 % la obtencion de datos personales.

El robo de celulares no solo implica la pérdida del dispositivo sino también de informacién
sensible almacenada en él: contrasefas, cuentas bancarias, registros de salud y documentos
personales. La exposicion de motivos del Proyecto de Ley 4247 advierte que con la
informacién contenida en un celular robado se pueden cometer delitos como suplantacién de
identidad, transferencias bancarias no autorizadas y fraudes financieros. OSIPTEL afiade que
la cifra de lineas suspendidas por fraude (184 601 entre 2020 y 2023) demuestra la magnitud
del problema.

Respecto del Proyecto de Ley 4247/2022-CR

El proyecto declara que su objeto es establecer medidas que garanticen la proteccion de la
ciudadania frente a los riesgos de seguridad digital derivados de la sustraccién de equipos
moéviles y promover la confianza digital. Técnicamente, el objeto debe describir qué problema
aborda y qué ambito material cubre. La evidencia mostrada en la Seccién 1 confirma que el
robo de celulares es un problema significativo y que la confianza en la economia digital
depende de la proteccién de datos de los usuarios.

Sin embargo, la redaccion del objeto es imprecisa, utiliza el término “equipos méviles” en vez
de “equipos terminales moviles” definido en el Decreto Legislativo 1338 y no delimita si las
medidas se aplican so6lo al robo o a cualquier delito informatico. EI MTC y la PCM senalan que
es necesario ajustar el objeto para circunscribirlo al robo de celulares y evitar interpretaciones
extensivas.
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La finalidad de la ley consiste en disponer medidas sobre el uso de servicios, plataformas y
tecnologias digitales para mitigar riesgos derivados de la sustraccion de equipos moviles.
Técnicamente, la finalidad debiera vincularse con el objeto y describir como las medidas
contribuyen a la solucion del problema. Aqui se hace referencia al uso de tecnologias digitales,
pero no se especifica si las medidas son de prevencion, de persecuciéon o de remediacion.

Con base en los datos de OSIPTEL y en las motivaciones del robo, la finalidad deberia
orientarse a disuadir el robo mediante bloqueo efectivo de equipos, prevenir el acceso a datos
personales y facilitar la investigacion de delitos de manera proporcional y respetuosa de la
privacidad.

El articulo 3 permite que el Ministerio Publico, el Poder Judicial y la Policia accedan a datos
de identificacién personal de bases de datos publicas y privadas “para permitir una respuesta
oportuna” ante los delitos. Desde la perspectiva técnica, la norma presenta varios problemas:

a) Falta de delimitacién de las entidades y datos: la disposicién autoriza el acceso a “datos
de identificacion personal” sin precisar qué datos (nombre, nimero de teléfono, historial
de llamadas, geolocalizacién) ni qué entidades privadas (bancos, operadoras, tiendas)
estan obligadas a compartir informacion. La PCM advierte que la norma debe delimitar
claramente el alcance para no vulnerar la Ley 29733.

b) Ausencia de control judicial o consentimiento: la Constituciéon y la Ley de Proteccion de
Datos exigen orden judicial o consentimiento expreso para acceder a datos personales.
El MTC sefala que la redaccion actual permitiria que las entidades accedan a informacion
sin autorizacion judicial, violando la privacidad y el secreto de comunicaciones.

c) Desconocimiento de la plataforma PIDE: el Decreto Legislativo 1412 y el Decreto 1246
establecen que el intercambio de informacion entre entidades publicas se realiza
mediante la Plataforma de Interoperabilidad del Estado Peruano (PIDE), con garantias de
seguridad y trazabilidad. El proyecto no menciona la PIDE ni la Autoridad Nacional de
Proteccion de Datos (ANPD). Implementar un nuevo sistema de intercambio duplicaria
funciones y aumentaria costos sin aportar valor.

d) Riesgos de ciberseguridad: centralizar la informacion de bases de datos publicas y
privadas podria generar un objetivo atractivo para ciberdelincuentes. La experiencia
muestra que los datos robados pueden ser utilizados para fraudes y suplantacion de
identidad. Cualquier sistema de intercambio debe incluir estandares de seguridad
equivalentes a los recomendados por la Ley de Gobierno Digital y normas ISO 27001.

Dada la alta penetracion de smartphones en la poblacion, la posibilidad de que millones de
datos personales se compartan sin control judicial representa un riesgo elevado. Se
recomienda restringir la interoperabilidad al PIDE, establecer que solo se acceda a datos
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mediante orden judicial y garantizar la trazabilidad del acceso, manteniendo registros
auditables de quién consulta la informacién y para qué finalidad.

El articulo 4 propone que entidades publicas y privadas promuevan tecnologias que permitan
bloquear de manera remota equipos terminales robados. El objetivo parece alinearse con las
tendencias internacionales de kill switch.

El proyecto dispone que la implementacion se financia con el presupuesto institucional de las
entidades publicas. Dado que la propuesta plantea crear plataformas adicionales y ampliar el
alcance de la interoperabilidad, resulta imprescindible un analisis de impacto presupuestal.
Las experiencias comparadas indican que el desarrollo de plataformas de seguridad digital
requiere inversion en infraestructura tecnolégica, ciberseguridad y capacitacion; sin un
financiamiento especifico, las entidades podrian desatender otras prioridades.

El reglamento debe elaborarse con participacién de la PCM, el MTC, OSIPTEL y la ANPD
para garantizar coherencia con las normas existentes. Ademas, la norma debe incluir un
periodo de implementacién gradual para ajustar procesos y sistemas.

El proyecto modifica los articulos 6 y 8 del Decreto Legislativo 1338 y deroga su articulo 5.
Técnicamente, estas modificaciones generan las siguientes implicancias:

e) Articulo 6. Permitir que el Ministerio Publico, la Policia y el Poder Judicial accedan a la
informaciéon del RENTESEG mediante interoperabilidad facilitaria la investigacion de
delitos. Sin embargo, como se analiz6 en el articulo 3, el acceso debe pasar por la PIDE y
requerir orden judicial.

f) Articulo 8. La obligacion de las operadoras de verificar la identidad del usuario mediante
biometria u otras tecnologias ya existe en el Decreto 1338. El proyecto sugiere reforzarla,
pero no incluye a OSIPTEL como autoridad de supervision. Técnicamente, se recomienda
que OSIPTEL valide las tecnologias de verificacién y que las actualice periédicamente para
prevenir suplantaciones.

g) Derogacién del articulo 5. Este articulo obliga a los operadores a bloquear los equipos
reportados como robados. Derogarlo sin reemplazarlo adecuadamente debilitaria el
RENTESEG y dejaria desprotegidos a los usuarios. Tanto la PCM como el MTC rechazan
la derogacion.

El proyecto debe armonizar con la Constitucion y Ley de Proteccién de Datos Personales:
cualquier acceso a datos personales debe ser legal, necesario y proporcional. Ley de
Gobierno Digital (D.L. 1412), establece que la interoperabilidad se realiza mediante la PIDE y
que la PCM es responsable de la gobernanza digital. El proyecto no menciona esta plataforma
ni su coordinacion con la ANPD.

Asimismo, otro aspecto importante son las leyes de kill switch en Minnesota y California
obligan a fabricantes a incluir la funcién, mientras que la ley chilena exige a las operadoras
bloquear equipos robados en 24 horas. El proyecto podria inspirarse en estos precedentes
para reforzar la obligacién de bloqueo sin duplicar estructuras. Decision 786 de la Comunidad
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Andina: impone el intercambio de informacién sobre equipos robados entre paises miembros.
La propuesta debe articularse con esta decision y con las obligaciones del RENTESEG.

4.2. Analisis sobre la necesidad, viabilidad y oportunidad de la propuesta legislativa

a) Sobre la necesidad:

La iniciativa legislativa, aborda un problema publico evidente que viene incrementando
en los ultimos afos en el Peru. El robo de celulares constituye un fendmeno
generalizado. La exposicion de motivos menciona que en el 2021 se registraron mas de
1,35 millones de celulares robados y que el 82 % de los delitos patrimoniales se
relacionan con la sustraccion de celulares.

OSIPTEL reportdé que en el 2023 se robaron 1 706 643 celulares (4 676 al dia) y que
desde 2018 se han realizado 14,5 millones de bloqueos de equipos con IMEI invalido’.
Un estudio del Instituto Videnza y LAB-CO cifré el costo anual del robo de celulares en
aproximadamente S/ 2 171 millones y sefnalé que 15 de cada 100 peruanos han sido
victimas de este delito. Estos datos evidencian la necesidad de fortalecer la respuesta
estatal frente al robo de equipos y el uso indebido de datos personales.

La Encuesta Residencial de Servicios de Telecomunicaciones (Erestel) 2024, sefiala
que el 94,8 % de los hogares peruanos dispone de un smartphone y que en Lima
Metropolitana la tenencia llega al 99 %, mientras que en zonas rurales alcanza el
84,8 %. La casi universalidad de estos dispositivos evidencia que el robo de celulares
afecta de manera transversal a la sociedad. Adicionalmente, el Instituto Nacional de
Estadistica e Informatica (INEI) estima que el 95,2 % de los hogares cuenta con
telefonia mévil y que el 89,8 % de la poblacién mayor de seis afos utiliza un teléfono
celular. La combinacion de una alta penetracion de smartphones y un elevado numero
de robos convierte este delito en un problema de seguridad ciudadana y ciberseguridad.

Actualmente, el Decreto Legislativo 1338 cred el Registro Nacional de Equipos
Terminales Moviles (Renteseg) y obliga a las empresas operadoras a verificar la
identidad del usuario mediante verificacion biométrica (huella dactilar) y a bloquear los
equipos reportados como robados. El Decreto Supremo N° 007-2019-IN reglament6
estas obligaciones. Ademas, la Plataforma de Interoperabilidad del Estado (PIDE),
administrada por la Secretaria de Gobierno y Transformacion Digital de la PCM, permite
que las entidades publicas intercambien informacién de manera segura.

Sin embargo, es importante reconocer que las medidas existentes han sido
insuficientes. Aunque el Renteseg registra y bloquea equipos, el alto nimero de robos

7 OSIPTEL: ¢ qué dias se reportaron mas robos de celulares durante 20237
https://www.osiptel.gob.pe/portal-del-usuario/noticias/osiptel-qu% C3%A9-d% C3%ADas-se-reportaron-
mM%C3%A1s-robos-de-celulares-durante-2023/

12


https://www.osiptel.gob.pe/portal-del-usuario/noticias/osiptel-qu%C3%A9-d%C3%ADas-se-reportaron-m%C3%A1s-robos-de-celulares-durante-2023/
https://www.osiptel.gob.pe/portal-del-usuario/noticias/osiptel-qu%C3%A9-d%C3%ADas-se-reportaron-m%C3%A1s-robos-de-celulares-durante-2023/

b)

==L Py e Comision de Transportes y Comunicaciones

NOdg L
¢ CONGRESO “Decenio de la igualdad de oportunidades para mujeres y hombres”

REPUBLICA “Afo de la Esperanza y el Fortalecimiento de la Democracia”

DICTAMEN POR MAYORIA RECAIDO EN EL PROYECTO
DE LEY 4247/2022-CR, LEY QUE ESTABLECE MEDIDAS
PARA PROTEGER A LA CIUDADANIA DE LOS RIESGOS
DE SEGURIDAD DIGITAL QUE ORIGINAN LA
SUSTRACCION DE EQUIPOS MOVILES

revela que los delincuentes desactivan o alteran el IMEI, venden el dispositivo en
mercados informales o utilizan los repuestos. La verificacion biométrica no ha evitado el
robo, y la informacion personal de las victimas sigue expuesta. Asimismo, los
organismos encargados de investigar (Ministerio Publico y Policia) enfrentan barreras
para acceder rapidamente a datos personales que permitan identificar a los
responsables. Las disposiciones del D.L. 1338 se orientan a la desactivacion de
equipos, pero no abordan la necesidad de coordinar la persecucion penal ni la
proteccién de datos.

Ante este panorama, la iniciativa legislativa propone reforzar el control y la cooperacion
interinstitucional. El problema no es solo técnico (bloqueo de IMEI) sino legal y
organizativo. Se requiere un marco que obligue a los operadores, proveedores de
servicios y organismos publicos a compartir informacion de manera oportuna y a
incorporar mecanismos de “kill switch” (bloqueo remoto) en los dispositivos. Ademas, es
fundamental incorporar salvaguardas que protejan la privacidad de los ciudadanos. La
combinacion de estos elementos (bloqueo, cooperacidon e investigacion) justifica la
necesidad de una ley que actualice el régimen de seguridad digital.

Sobre la viabilidad:

El proyecto autoriza al Ministerio Publico, la Policia y el Poder Judicial a acceder a datos
de identificacién personal almacenados en bases de entidades publicas y privadas. Para
que esta disposicion sea viable, debe cumplir con el principio de proporcionalidad: el
acceso a la informacion debe ser necesario para la investigacion, adecuado para el fin
perseguido y proporcional (no debe exceder lo estrictamente necesario).

Es importante, exigir una orden judicial para acceder a datos personales, se debe
establecer que el Ministerio Publico, la Policia y el Poder Judicial podran acceder al
Renteseg y a otras bases “exclusivamente a través de la PIDE y previa autorizacion
judicial’. Ademas, hay que senalar que cualquier intercambio con organizaciones
privadas requerira el consentimiento expreso del titular de los datos o mandato judicial
y que se sujetara a la Ley 29733 (Ley de Proteccién de Datos Personales). Estas
modificaciones responden a las observaciones de la PCM y el MTC sobre la vulneracién
del derecho a la intimidad.

El Decreto Legislativo 1338 y su reglamento ya obligan a las operadoras a bloquear el
IMEI de equipos robados y a suspender la linea telefénica. Asimismo, en mercados
como Estados Unidos (Minnesota y California) la legislacion exige a los fabricantes
incorporar un “kill switch” que permita al usuario desactivar el dispositivo de manera
irreversible. La evidencia comparada muestra que en ciudades como San Francisco los
robos de smartphones se redujeron 50 % entre 2013 y 2017 tras la implementacion de
esta medida.

La iniciativa legislativa incorpora esta experiencia al exigir que los fabricantes de
dispositivos que comercialicen equipos en el pais incluyan mecanismos de bloqueo
13
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remoto y borrado seguro, lo cual no estaba contemplado en el D.L. 1338. Ademas, el
texto sustitutorio precisa que el MTC y OSIPTEL estableceran los requisitos técnicos
minimos de estas funciones. En ese sentido, la medida es técnicamente viable y no
generaria costos excesivos; simplemente obligara a los proveedores a habilitar la
funcién y a informar al usuario.

La propuesta mantiene y refuerza el Renteseg al permitir que el Ministerio Publico y el
Poder Judicial accedan a la base de datos mediante la PIDE, previa orden judicial.
Asimismo, la modificacion del articulo 8 del D.L. 1338 plantea que la verificacion
biométrica del usuario sea obligatoria y que cualquier tecnologia alternativa de
autenticacion ofrezca niveles de seguridad equivalentes y cuente con la evaluacién
técnica y autorizacion del MTC y OSIPTEL. Esta precision responde a la preocupacion
de la PCM y el MTC de que la ley permitiera verificacién “de similar seguridad” sin
control. El asegurar que OSIPTEL supervise las tecnologias reduce el riesgo de
suplantacion.

Sobre la oportunidad:

La percepcion de inseguridad en el Peru se ha agravado debido al aumento de delitos
como el robo de celulares, la extorsion y la ciberdelincuencia. La Fiscalia de la Nacién
ha destacado que la sustraccion de equipos moviles no sélo genera pérdidas
economicas, sino que sirve de base para otros delitos (robo de identidad, extorsion,
fraude). La ciudadania exige medidas inmediatas que no solo bloqueen los equipos,
sino que identifiquen y sancionen a los responsables. En este contexto, una ley que
fortalezca la confianza digital y coordine la actuacién de las entidades publicas es
sumamente pertinente.

El Perd se encuentra inmerso en un proceso de transformacion digital que exige
interoperabilidad, identidad digital segura y proteccion de datos personales. El Decreto
Legislativo 1412 (Ley de Gobierno Digital) establece la PIDE como la herramienta
principal para el intercambio de informacion entre entidades publicas y la digitalizacion
de servicios. La agenda legislativa 2024-2025 incorpora como politica de Estado la
“sociedad de la informacion y del conocimiento”. La aprobacion de una ley que refuerce
la seguridad digital y el bloqueo de equipos robados se alinea con esta agenda y
demuestra que la digitalizacion debe ir acompafiada de medidas de seguridad.

El Peru es parte de la Decision 786 de la Comunidad Andina, que obliga al intercambio
de informacion sobre equipos mdviles robados entre los paises miembros, y del
Convenio de Budapest sobre Ciberdelincuencia, que exige tipificar delitos informaticos
y garantizar que las medidas de investigacion respeten los derechos humanos. La
iniciativa legislativa complementa estos compromisos al reforzar el intercambio de datos
(con autorizacion judicial) y al exigir que los fabricantes incorporen herramientas de
bloqueo. Dado que el crimen organizado que roba celulares opera a nivel regional, la
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articulaciéon con normas andinas y acuerdos internacionales es un argumento a favor de
la oportunidad de la ley.

Analisis del marco normativo y efecto de la vigencia de la norma

La Constitucion Politica del Peru reconoce el derecho a la intimidad, a la proteccion de
los datos personales y el secreto de las comunicaciones (art. 2, incisos 6 y 10). Estas
garantias solo pueden limitarse mediante ley y con respeto a los principios de legalidad,
necesidad y proporcionalidad. EI Ministerio Publico y la Policia Nacional del Peru, por
su rol en la persecucion penal, pueden acceder a informacién personal solo con
autorizacion judicial, salvo excepciones expresas sefaladas en la Constitucion.

De igual manera, la Ley 29733, Ley de Proteccion de Datos Personales, establece que
el tratamiento de datos requiere consentimiento o mandato legal, y obliga a las
entidades a adoptar medidas de seguridad. Cualquier norma que habilite el acceso a
datos debe prever salvaguardas para evitar vulneraciones.

El Decreto Legislativo 1412, Ley de Gobierno Digital, crea la Plataforma de
Interoperabilidad del Estado (PIDE) y dispone que el intercambio de informacion entre
entidades publicas se realice a través de ella bajo estandares de seguridad. La autoridad
de gobernanza digital es la Secretaria de Gobierno y Transformacién Digital de la PCM.

Mientras que el Decreto Legislativo 1338 y su Reglamento (D.S. 007-2019-IN);
establece el Registro Nacional de Equipos Terminales Méviles (RENTESEG), regula la
verificacién biométrica de usuarios y obliga a las operadoras a bloquear los equipos
robados y suspender las lineas asociadas. La norma incorpora la Decisién 786 de la
Comunidad Andina, que obliga a intercambiar informacion sobre IMEI entre paises
miembros.

Asimismo, la normativa internacional, respecto a leyes de “kill switch” en Minnesota y
California (Estados Unidos) y la ley chilena de bloqueo de equipos en 24 horas inspiran
medidas técnicas de bloqueo y borrado remoto. Del mismo modo, el Convenio de
Budapest sobre Ciberdelincuencia y la Convencion Americana sobre Derechos
Humanos exigen que las medidas de investigacion respeten la privacidad y sean
proporcionadas.

El impacto de la propuesta normativa sera positivo y permitird brindar seguridad
ciudadana y reduccion del delito, toda vez que lograra reforzar el bloqueo de equipos,
habilitar el “kill switch” y facilitar la coordinacion entre autoridades, se espera que el robo
de celulares disminuya significativamente, como ocurrié en Estados Unidos y Chile. La
reduccion de la demanda de equipos robados y la trazabilidad de los datos generaran
un efecto disuasivo.

Se garantiza el fortalecimiento de la investigacion penal, con acceso controlado a la
base RENTESEG mediante la PIDE, el Ministerio Publico y la Policia podran identificar
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rapidamente los movimientos de los equipos robados y la identidad de los usuarios,
reduciendo los plazos de investigacion y aumentando la probabilidad de sancionar a las
bandas delictivas.

La exigencia de orden judicial y el uso de la PIDE aseguran que la norma sea compatible
con la Constitucion y la Ley de Proteccion de Datos. Las intervenciones en datos
personales se justifican por la finalidad legitima de perseguir delitos y se realizan bajo
control judicial, cumpliendo el principio de proporcionalidad.

La vigencia de la norma demandara inversiones tecnologicas y capacitacion en las
entidades publicas y operadoras. Sera necesario fortalecer la ciberseguridad de la PIDE
para evitar ataques que puedan vulnerar las bases de datos. Ademas, el Ministerio
Publico debera ajustar sus procedimientos para solicitar 6rdenes judiciales y garantizar
la debida diligencia.

44. Analisis de las opiniones e informacién solicitadas

Opiniones solicitadas:

Fecha de
) Documento
envio

17/05/2024 Ministerio de Transportes Y| oficio N° 1569-2023-2024-CTC-

Comunicaciones CR.
17/05/2024 o . Oficio N° 1570-2023-2024-CTC-
Fiscalia de la Nacion
CR.
17/05/2024 Oficio N° 1571-2023-2024-CTC-
Poder Judicial CR.
17/05/2024 Oficio N° 1572-2023-2024-CTC-
Ministerio del Interior CR.

17/05/2024 Presidencia del Consejo de Oficio N° 1573-2023-2024-CTC-
Ministros CR.

17/05/2024 Organismo  Supervisor de
Inversion Privada en | Oficio N° 1574-2023-2024-CTC-
Telecomunicaciones - | CR.
OSIPTEL.

Elaboracién: Comision de Transportes y Comunicaciones

Opiniones recibidas:
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Ministerio de Transportes y
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SEGFN

Elaboracion: Comision de Transportes y Comunicaciones
Analisis de las opiniones recibidas del Proyecto de Ley 4247/2022-CR

¢ Presidencia del Consejo de Ministros: El informe de la PCM sefnala que, aunque
la iniciativa busca aumentar la confianza digital, no justifica adecuadamente la
necesidad ni la viabilidad de las medidas propuestas. La exposicion de motivos
deberia describir el problema, analizar la situacion juridica actual, evaluar el
costo-beneficio y fundamentar con datos por qué se requiere una ley.

La PCM concluye que el proyecto no es viable, por falta de justificacién y porque
invade competencias de los ministerios de Transportes y Comunicaciones, Interior
y Justicia. Entre sus comentarios y observaciones destacan:

a) Ambito y redaccion de los articulos 1y 2. Sugiere acotar el objeto y finalidad
de la ley conforme al Manual de Técnica Legislativa, pues el articulo 1
resume un objetivo general y el articulo 2 contiene elementos del objeto y
de la finalidad; ambos deben diferenciarse claramente.

b) Articulo 3. Indica que el alcance es demasiado amplio al referirse a
“entidades privadas” sin delimitar qué tipos de entidades deben cumplir con
las obligaciones de interoperabilidad; recomienda precisar qué entidades
estarian obligadas y en qué supuestos. También propone aclarar a qué se
refiere “equipos moviles o similares” y la naturaleza de los datos a
intercambiar. Sefiala que la plataforma PIDE ya permite la interoperabilidad
entre entidades publicas y que podria aprovecharse en lugar de crear una
nueva disposicion.

c) Articulo4. La PCM observa que el Reglamento del Decreto
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Legislativo 1338 ya obliga a las empresas operadoras a bloquear y
suspender servicios de telefonia mévil de manera inmediata cuando se
reporta un equipo robado. Por ello, considera innecesario establecer en la
ley medidas técnicas de seguridad que ya forman parte de la normativa
vigente.

Modificacion del articulo 5 del Decreto Legislativo 1338. La PCM no formula
observaciones, ya que la derogacion del articulo 5 coincide con su postura.

Modificacion del articulo 6. Senala que es redundante impulsar un nuevo
acceso digital al RENTESEG porque el Ministerio Publico y el Poder Judicial
ya pueden consultar dicha base a través de la plataforma PIDE.

Modificacion del articulo 8. Le preocupa que la propuesta permita que la
verificacién de la identidad del usuario sea mediante tecnologias de “similar
seguridad” sin un control externo. Recomienda ajustar la redaccién para
que cualquier tecnologia alternativa sea evaluada y aprobada por una
entidad técnica y el OSIPTEL.

Ministerio de Transportes y Comunicaciones: El informe N° 0156-2024-MTC/26
analiza cada articulo del proyecto y advierte que varias disposiciones ya se
encuentran reguladas en la normativa de telecomunicaciones. Sus principales
observaciones son:

a) Articulos 1y 2: objeto y finalidad. EI MTC sefiala que el proyecto utiliza el

b)

término “equipos moéviles” de manera imprecisa. Recuerda que la normativa
sectorial define “equipo terminal movil” y “teléfono celular” como
dispositivos que poseen IMEI y permiten acceder a servicios publicos de
telecomunicaciones. Sugiere que la ley utilice las definiciones vigentes para
delimitar el ambito de aplicacion. Ademas, observa que los articulos 1y 2
son meramente enunciativos y no agregan contenido normativo sustantivo,
por lo que su redaccion podria ajustarse o integrarse.

Articulo 3 — Intercambio de informacion. El informe advierte que el
numeral 3.1 autoriza el acceso a bases de datos publicas y privadas sin
especificar qué entidades deben proporcionar informaciéon ni qué datos
pueden entregarse. Esto podria obligar a cualquier entidad publica o
privada a entregar datos que no guardan relacion con el objeto de la ley. El
MTC destaca que tal obligaciéon podria vulnerar derechos fundamentales,
como la autodeterminacién informativa, la intimidad y la inviolabilidad de las
comunicaciones. Recomienda delimitar el alcance del articulo, establecer
criterios claros para la informacién que se requiere y condicionar el acceso
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a supuestos legales especificos, como una orden judicial. También sefala
que la plataforma PIDE ya permite el intercambio de informacion entre
entidades publicas, por lo que seria redundante establecer un nuevo
mecanismo.

c) Articulo 4. Medidas técnicas de seguridad digital. EIl MTC recuerda que el
Decreto Supremo N.° 007-2019-IN (Reglamento del D.L. 1338) obliga a las
empresas operadoras a bloquear la linea y el IMEI inmediatamente luego
de que el usuario reporte el hurto de un equipo. Ademas, resalta que los
fabricantes ya incorporan mecanismos como el “kill switch” que permiten al
usuario bloquear o borrar informacién del terminal de manera remota y que
existen aplicaciones disponibles para localizar y desactivar dispositivos
robados. Por ello, considera que el articulo 4 es innecesario y duplica
obligaciones vigentes.

d) Modificacion de los articulos 5, 6 y 8 del D.L. 1338. EI MTC no observa la
derogacién del articulo 5. Respecto al articulo 6, coincide con la PCM en
que el Ministerio Publico y el Poder Judicial ya tienen acceso al RENTESEG
a través de la plataforma PIDE, por lo que no es necesario crear un nuevo
mecanismo. Para la modificacién del articulo 8, sefiala que la verificacién
biométrica de la identidad de los usuarios ya es obligatoria y que cualquier
tecnologia alternativa debe garantizar niveles de seguridad equivalentes y
ser aprobada por la autoridad competente (OSIPTEL y MTC).

Poder Judicial: sefala que, resulta evidente que el Poder Judicial, no tiene
competencia ni atribuciones sobre la citada Ley, en tanto que esta depende para
su ejecucion y/o implementacion de la Presidencia del Consejo de Ministros,
OSIPTEL, Ministerio del Interior y la Policia Nacional del Peru, siendo estos
organos a los que se deberan requerir la opinion respectiva de considerarlo
pertinente.

En tal sentido, resulta claro que el proyecto de Ley no afecta en si mismo a los
procesos penales o a la actividad jurisdiccional que efectua este Poder Judicial,
por lo cual no resulta de competencia de este Poder del Estado sino y, como ya se
sefalod previamente, corresponde a las instituciones del Poder Ejecutivo.

Ministerio Publico: La Fiscalia avala técnica y juridicamente el proyecto de ley en
casi todos sus extremos, reconociendo su contribucién a la seguridad ciudadana,
la proteccion de datos personales y la investigacion penal.

El informe reafirma el rol constitucional del Ministerio Publico en: (i) Conduccion de
la investigacion del delito, (ii) Prevencion del delito y el (iii) Acceso razonable a
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informacion para fines penales. No se advierte vulneracion de derechos
fundamentales cuando el acceso a datos se realiza bajo principios de legalidad y
proporcionalidad.

Se considera estratégico ampliar el acceso al RENTESEG al Ministerio Publico y
al Poder Judicial, lo que reduce tiempos de investigacion, mejora la trazabilidad de
equipos robados y fortalece la persecucién penal.

La Fiscalia rechaza expresamente la derogacion del articulo 5 del Decreto
Legislativo 1338, sefialando que; es una medida de seguridad, no una restriccion
ilegitima a la propiedad. Su eliminacién debilitaria el control estatal e incrementaria
la criminalidad asociada a celulares. En ese sentido, respalda técnicamente la
competencia de la Comision. Justifica el fortalecimiento normativo del sistema de
control de equipos moéviles.

La siguiente tabla resume los principales puntos de coincidencia y divergencia
entre la Fiscalia, la PCM y el MTC:

Aspecto Fiscalia PCM MTC
Necesidad Avala la ley; considera | Considera que la | Cuestiona la
de la ley que fortalece la | necesidad no esta | necesidad de duplicar

investigacion penal y | adecuadamente disposiciones
protege datos. justificada; falta | existentes; propone
analisis costo-beneficio | precisar definiciones.
y definicion clara del
problema.
Acceso a | Apoya ampliar el acceso | Critica la amplitud del | Observa que el
datos a Renteseg para el| articulo 3; demanda | acceso a bases debe
personales Ministerio Publico y el | delimitar entidades y | ser limitado, con
Poder Judicial, con | datos, y utilizar la PIDE | orden judicial y uso de
principios de legalidad y | con orden judicial. PIDE.
proporcionalidad.
Bloqueo y | Considera que el | Sefala que las | Coincide con la PCM;
kill switch bloqueo de equipos es | medidas de bloqueo ya | sostiene que el
una medida de | estan en la normativa; | reglamento ya obliga
seguridad indispensable | ve redundancia. al bloqueo y que los
y rechaza la derogacién fabricantes
del art. 5del D.L. 1338. incorporan Kill switch.
Verificacion | Apoya reforzar la | Sugiere que el | Coincide en exigir
biométrica verificacion e incluir | proyecto no permita | aprobacion técnica y

tecnologias alternativas

tecnologias sin control;
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Aspecto Fiscalia PCM MTC
aprobadas requiere supervision de | supervision por
técnicamente. OSIPTEL/MTC. OSIPTEL/MTC.

La divergencia fundamental reside en la validez y alcance de la propuesta. Mientras la Fiscalia
ve la ley como una herramienta necesaria para la persecucién penal, la PCM y el MTC la
consideran innecesaria o redundante en algunos aspectos. No obstante, ambos érganos
coinciden en que la normativa debe garantizar la privacidad, delimitar claramente sus alcances
y aprovechar las plataformas existentes

4.5.

Analisis costo beneficio

El robo de celulares genera pérdidas econdmicas para los ciudadanos y el Estado. La
OSIPTEL reporté que en 2023 se robaron 1 706 643 celulares en el Peru (4 676 al
dia). Un estudio del Instituto Videnza estima que el costo anual de este delito asciende
a S/ 2 171 millones, considerando el valor de los dispositivos y los perjuicios derivados
de la suplantacién de identidad y la pérdida de informacién. El estudio identifica tres
motivaciones para el robo; reutilizar los aparatos como repuestos, revenderlos
ilegalmente y utilizar la informacién para cometer fraudes electrénicos.

Las leyes de kill switch en Estados Unidos demostraron una reduccion significativa del
robo de smartphones; en San Francisco, la tasa de robos disminuyé 50 % tras la
entrada en vigor de la legislacion. Si se implementan correctamente mecanismos de
bloqueo y un registro centralizado, se podria reducir la demanda de dispositivos
robados y los costos sociales asociados. La mejora de la confianza digital también
podria incentivar la economia digital y reducir el costo de la ciberdelincuencia.

Para alcanzar un equilibrio entre costos y beneficios, la propuesta legislativa deberia:

e Fortalecer el RENTESEG vy la obligacion de los operadores de bloquear equipos
reportados sin derogar las disposiciones vigentes.

e Limitar el intercambio de informacién a lo estrictamente necesario, utilizando la
PIDE como plataforma y exigiendo orden judicial para acceder a datos sensibles,
a fin de cumplir con la Ley 29733 y los tratados internacionales.

e Promover la adopcion de Kkill switch mediante acuerdos con fabricantes y
campanas de sensibilizacion, sin imponer obligaciones dificiles de supervisar a
operadores o usuarios. La experiencia de California y Minnesota puede servir como
referencia.
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Es importante sefialar que, tanto la PCM como el MTC destacan que varias de las
medidas propuestas ya estan reguladas. Las normas sobre bloqueo de equipos
robados (IMSI/IMEI), suspensién de lineas y sistemas de bloqueo por software
(kill switch) son obligaciones vigentes para los operadores. Crear otra disposicion legal
que ordene lo mismo generaria duplicidad y podria generar confusion en su aplicacion.

El articulo 3 del proyecto permite a los 6érganos de persecucion penal acceder a bases
de datos publicas y privadas mediante interoperabilidad. Sin embargo, no delimita qué
entidades deben proporcionar informaciéon ni qué datos pueden ser intercambiados, lo
que podria afectar derechos como la autodeterminacion informativa, la intimidad y la
inviolabilidad de las comunicaciones.

Cualquier regulacion que habilite el acceso a datos personales debe contar con un
fundamento legal preciso y cumplir con el test de proporcionalidad: la medida debe ser
necesaria, idénea y proporcional al fin perseguido. Ademas, la Ley de Proteccién de
Datos Personales establece que solo puede levantarse la confidencialidad de datos
con consentimiento del titular, orden judicial o razones de defensa nacional o
seguridad publica. Las medidas propuestas involucran competencias del MTC
(infraestructura y servicios de telecomunicaciones), del Ministerio del Interior (orden
interno y seguridad ciudadana) y del Ministerio de Justicia y Derechos Humanos
(proteccion de datos personales). Cualquier regulacion sobre interoperabilidad de
bases de datos y bloqueo de equipos requiere la participacién de estas entidades y de
OSIPTEL.

Entre los principales beneficios de la presente propuesta normativa tenemos:

¢ Reduccién del robo de celulares: Las leyes de “kill switch” implementadas en
paises como Estados Unidos demostraron que el robo de smartphones
disminuy6 hasta un 50 % tras la entrada en vigor de la obligacion de bloqueo
remoto. Si en Peru se refuerzan el Renteseg y el bloqueo de IMEI, y se obliga
a los fabricantes a incorporar un “kill switch” de fabrica, se espera que la
demanda de dispositivos robados disminuya y, con ella, el incentivo para robar
celulares.

e Proteccién de datos personales: El acceso a datos mediante la PIDE, previa
orden judicial, permitira al Ministerio Publico y a la Policia identificar a los
delincuentes sin vulnerar la privacidad de los ciudadanos. La obligacion de usar
tecnologias de autenticacion biométrica controladas por OSIPTEL evitara la
activacion de lineas con identidades falsas. Ademas, los mecanismos de
borrado remoto reduciran el valor de la informacién robada.

e Mejora de la confianza digital y del comercio electrénico: Si los ciudadanos
perciben que sus datos estan protegidos y que las autoridades pueden rastrear
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y sancionar a los responsables, estaran mas dispuestos a realizar
transacciones digitales. Esto beneficia no solo a los usuarios sino también al
ecosistema de negocios electrénicos.

e Mejor cooperacion interinstitucional: Al centralizar el intercambio de
informacién en la PIDE, se facilita la coordinacién entre el Ministerio Publico, el
Poder Judicial, el MTC, el OSIPTEL y las empresas operadoras. La disposicion
que obliga a elaborar lineamientos técnicos de interoperabilidad en 90 dias
fomentara la claridad y la transparencia.

La Fiscalia de la Nacion emitié un pronunciamiento favorable al proyecto de ley. En su informe
sefala que el proyecto contribuye a la seguridad ciudadana y a la protecciéon de datos
personales y afirma que el acceso a la informacion por parte del Ministerio Publico no vulnera
derechos fundamentales cuando se realiza bajo los principios de legalidad y proporcionalidad.
Ademas, considera estratégico que el Ministerio Publico y el Poder Judicial tengan acceso al
Renteseg para reducir los tiempos de investigacion y fortalecer la persecucion penal. La
Fiscalia rechaza, sin embargo, la derogacion del articulo 5 del Decreto Legislativo 1338, pues
lo considera una medida de seguridad indispensable para evitar la reactivacién de equipos
robados.

V. CONCLUSION

Por lo expuesto, la Comisién de Transportes y Comunicaciones, de conformidad con el literal
b) del articulo 70 del Reglamento del Congreso de la Republica, recomienda la APROBACION
del Proyecto de Ley 4247/2022-CR con el siguiente TEXTO SUSTITUTORIO:

LEY QUE ESTABLECE MEDIDAS PARA PROTEGER A LA CIUDADANIA FRENTE A LA
SUSTRACCION DE EQUIPOS TERMINALES MOVILES Y FORTALECER LA CONFIANZA
DIGITAL

Articulo 1. Objeto de la Ley

La presente ley tiene por objeto establecer medidas destinadas a prevenir y mitigar los riesgos
de seguridad digital derivados de la retencion ilegal de equipos terminales moviles,
comprendiendo dentro de dicho concepto el hurto, robo, apropiacion ilicita u otras
modalidades de obtencidn indebida.

Articulo 2. Finalidad de la Ley

La presente ley tiene por finalidad fortalecer la seguridad ciudadana y la confianza digital
mediante mecanismos de coordinacion interinstitucional entre la Policia Nacional del Peru, el
Ministerio del Interior, el Ministerio de Transportes y Comunicaciones, el Organismo
Supervisor de Inversion Privada en Telecomunicaciones - OSIPTEL, las empresas operadoras
de servicios publicos de telecomunicaciones y los fabricantes de equipos terminales moéviles,
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con el objeto de garantizar el bloqueo, localizaciéon y recuperacién oportuna de equipos
terminales moviles sustraidos de manera ilegal, y prevenir y sancionar su comercializacion
ilegal asegurando el respeto del derecho a la privacidad y a la proteccion de datos personales.

Articulo 3. Acceso a informacion para la investigaciéon de delitos

3.1. El Ministerio Publico, la Policia Nacional del Peru y el Poder Judicial, en el marco de
investigaciones por delitos relacionados con la sustraccion de equipos terminales moviles,
pueden acceder a la informacion contenida en el Registro Nacional de Equipos
Terminales Méviles para la Seguridad (RENTESEG), y en otras bases de datos estatales
relacionadas, exclusivamente a través de la Plataforma de Interoperabilidad del Estado
(PIDE) y previa autorizacion judicial, conforme a la normativa sobre proteccion de datos
personales y secreto de las comunicaciones.

3.2. Las entidades publicas y las empresas operadoras de servicios publicos moviles deben
facilitar la interoperabilidad de sus sistemas con la PIDE para proporcionar la informacién
estrictamente necesaria indicada en el requerimiento judicial, garantizando la trazabilidad
de los accesos y el respeto de la confidencialidad de los datos.

3.3. Cualquier intercambio de informacion con las empresas operadoras de servicios publicos
moviles no comprendidas en el parrafo 3.2 requiere el consentimiento expreso del titular
de los datos o mandato judicial, y se sujeta a las disposiciones de la Ley 29733, Ley de
Proteccion de Datos Personales.

3.4. El Ministerio de Transportes y Comunicaciones (MTC), el Ministerio del Interior y el
Organismo Supervisor de Inversion Privada en Telecomunicaciones (OSIPTEL) elaboran,
en un plazo de noventa dias habiles contados desde la entrada en vigor de la ley, los
lineamientos técnicos para el intercambio de informacién previsto en este articulo.

Articulo 4. Medidas de bloqueo y rastreo de equipos terminales méviles

4.1. Las empresas operadoras de servicios publicos moviles estan obligadas a bloquear de
manera inmediata el codigo IMEI y la linea asociada de los equipos terminales moviles que
sean reportados como robados o perdidos por el abonado, su representante o el usuario,
conforme al Reglamento del Decreto Legislativo 1338. El bloqueo impedira el uso del equipo
en cualquier red nacional e internacional.

4.2. Los fabricantes de equipos terminales maoviles que comercialicen dispositivos en el pais
deben incorporar funciones nativas de bloqueo remoto y borrado seguro (“kill switch”) que
permitan al usuario desactivar el equipo en caso de robo o pérdida. EIl MTC y el OSIPTEL
establecen los requisitos técnicos minimos y la forma de activacion de estas funciones.

Articulo 4. Medidas de bloqueo y rastreo de equipos terminales méviles
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4.1. Las empresas operadoras de servicios publicos moviles estan obligadas a bloquear de
manera inmediata el cédigo IMEI (International Mobile Equipment Identity) y la linea
asociada de los equipos terminales madviles que sean reportados como sustraidos o
perdidos por el abonado, su representante o el usuario, conforme al Reglamento del
Decreto Legislativo 1338, Decreto Legislativo que crea el Registro Nacional de Equipos
Terminales Méviles para la Seguridad, orientado a la prevencion y combate del comercio
ilegal de equipos terminales moviles y al fortalecimiento de la seguridad ciudadana. El
bloqueo impedira el uso del equipo en cualquier red nacional e internacional.

4.2. Los fabricantes de equipos terminales moviles que comercialicen dispositivos en el pais
deben incorporar funciones nativas de bloqueo remoto y borrado seguro (“kill switch”) que
permitan al usuario desactivar el equipo en caso de sustraccion o pérdida. El MTC y el
OSIPTEL establecen los requisitos técnicos minimos y la forma de activacion de estas
funciones.

DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA. Reglamentacion

El Poder Ejecutivo reglamenta la presente ley en un plazo de noventa dias habiles contados
desde su entrada en vigor, estableciendo los procedimientos y las condiciones técnicas para
su aplicacion.

SEGUNDA. Financiamiento

La implementacion de lo dispuesto en la presente ley se financia con cargo al presupuesto
institucional de las entidades involucradas, sin demandar recursos adicionales al tesoro
publico.

TERCERA. Coordinacion intersectorial

El Ministerio de Transportes y Comunicaciones, el Ministerio del Interior, el Ministerio de
Justicia y Derechos Humanos y el OSIPTEL, en el marco de sus competencias, coordinan
acciones para prevenir la comercializacion ilegal de equipos terminales méviles y fortalecer la
confianza digital. Las coordinaciones incluyen la conformacién de un grupo de trabajo
permanente con participacion del sector privado y de organizaciones de usuarios.

DISPOSICION COMPLEMENTARIA MODIFICATORIA

UNICA. Modificacion de los articulos 6 y 8 del Decreto Legislativo 1338, Decreto
Legislativo que crea el Registro Nacional de Equipos Terminales Moéviles para la
Seguridad, orientado a la prevencion y combate del comercio ilegal de equipos
terminales moviles y al fortalecimiento de la seguridad ciudadana

Se modifican el parrafo 6.3 del articulo 6 y el parrafo 8.1 del articulo 8 del Decreto Legislativo
1338, Decreto Legislativo que crea el Registro Nacional de Equipos Terminales Méviles para
la Seguridad, orientado a la prevencion y combate del comercio ilegal de equipos terminales
moviles y al fortalecimiento de la seguridad ciudadana, en los siguientes términos:
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“Decenio de la igualdad de oportunidades para mujeres y hombres”
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DICTAMEN POR MAYORIA RECAIDO EN EL PROYECTO
DE LEY 4247/2022-CR, LEY QUE ESTABLECE MEDIDAS
PARA PROTEGER A LA CIUDADANIA DE LOS RIESGOS

DE SEGURIDAD DIGITAL QUE ORIGINAN

SUSTRACCION DE EQUIPOS MOVILES

“Articulo 6. Autoridades competentes

6.11...]
[...]

LA

6.3 EIl Ministerio Publico, la Policia Nacional del Peru y el Poder Judicial, en el
marco de la investigacién de un delito y previa autorizacion judicial, acceden
a la informacién contenida en el RENTESEG a través de la Plataforma de
Interoperabilidad del Estado (PIDE), conforme a la regulacién vigente en
materia de gobierno digital.

6.4 [..]

Articulo 8. Empresas operadoras de servicios publicos de telecomunicaciones

8.1 Las

empresas

operadoras

de servicios

telecomunicaciones tienen las siguientes obligaciones:

publicos

moviles

de

a) Verificar plenamente la identidad de quien contrata el servicio de servicios
publicos madviles de telecomunicaciones mediante sistemas biométricos de
huella dactilar u otras tecnologias de autenticacion que ofrezcan niveles
de seguridad equivalentes y que cuenten con la evaluacion técnica y
autorizacion del Ministerio de Transportes y Comunicaciones y del

OSIPTEL"”.

Dase cuenta
Sala de Comision

Lima, 16 de marzo de 2026.
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