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PROTECCION DE LA [IDENTIDAD
DIGITAL

Los Congresistas de la Republica que suscriben, miembros del Grupo
Parlamentario Lealtad Nacional, a iniciativa de la Congresista JUDITH LAURA
ROJAS, en ejercicio del derecho de iniciativa legislativa que le confiere el articulo
107° y 206° de la Constitucion Politica del Pert y los articulos 22°, literal ¢), 75° y
76° del Reglamento del Congreso de la Republica; propone la siguiente iniciativa
legislativa:

FORMULA LEGAL

LEY QUE FORTALECE LA LUCHA CONTRA EL CIBERCRIMEN MEDIANTE LA
REGULACION DEL USO ILICITO DE INTELIGENCIA ARTIFICIAL Y LA
PROTECCION DE LA IDENTIDAD DIGITAL.

Articulo 1. Objeto de la Ley

La presente Ley tiene por objeto modificar e incorporar articulos a la Ley 30096,
Ley de Delitos Informaticos, a fin de sancionar el uso de sistemas de inteligencia
artificial con fines ilicitos y fortalecer la proteccion de los ciudadanos frente a las
nuevas modalidades de fraude digital, respetando los derechos fundamentales a
la libertad de expresion, creacion artistica e innovacion tecnologica.

Articulo 2. Incorporacion del articulo 2-A a la Ley 30096

Incorpérese el articulo 2-A a la Ley 30096, Ley de Delitos Informaticos, en los
siguientes términos:
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“Articulo  2-A. Definiciones para efectos de la presente Ley
Para los fines de los articulos 9, 10, 12-B y 12-C, se entiende por:
a) Contenido sintético: Imagen, audio, video o cualquier representacion digital
generada o manipulada mediante sistemas de inteligencia artificial que simule la
apariencia, voz o acciones de una persona real, sin que corresponda a una captura
real de los hechos.

b) Verosimilitud suficiente para engariar: Caracteristica del contenido sintético que,
por su grado de realismo, puede inducir a error a una persona de diligencia
ordinaria, salvo que existan elementos de contexto que razonablemente adviertan
sobre su naturaleza artificial.”

Articulo 3. Modificacion de los articulos 9y 10 de la Ley 30096

Modifiquense los articulos 9y 10 de la Ley 30096, Ley de Delitos Informaticos, en
los siguientes términos:

“Articulo 9. Suplantacion de identidad

El que, mediante las tecnologias de la informacion o de la comunicacion, suplanta
la identidad de una persona natural o juridica, sera reprimido con pena privativa
de libertad no menor de tres ni mayor de cinco afios.

9.1 Agravante por uso de inteligencia artificial
La pena serd no menor de cinco ni mayor de ocho afios cuando el agente utilice
sistemas de inteligencia artificial idoneos para generar contenidos sintéticos
verosimiles, tales como técnicas de deepfake o clonacion de voz, con el fin de
inducir a error o causar perjuicio, siempre que el contenido generado presente
verosimilitud suficiente para engafiar a una persona de diligencia ordinaria.”

“Articulo 10. Abuso de mecanismos Yy dispositivos informaticos
El que, de manera indebida, disefia, introduce, gestiona, oferta o distribuye
dispositivos, programas informaticos, contrasefias, scripts de suplantacion de
interfaces o sistemas de inteligencia artificial para la comisién de los delitos
previstos en esta Ley, con conocimiento y finalidad de que sean utilizados para la
comision de dichos delitos, sera reprimido con pena privativa de libertad no menor
de tres ni mayor de seis afos.
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No sera punible la mera creacién, desarrollo o distribucion de sistemas de
inteligencia artificial con fines licitos de investigacion, seguridad informatica,
expresion artistica, parodia o satira.”

Articulo 4. Incorporacién del articulo 12-B a la Ley 30096

Incorpérese el articulo 12-B a la Ley 30096, Ley de Delitos Informaticos, en los
siguientes términos:

“Articulo 12-B. Creacién y difusiéon de contenido sintético no consentido
El que, sin autorizacién, genera o difunde contenido digital creado mediante
inteligencia artificial que simule la participacion de una persona en actos que de
manera idénea causen o puedan causar un perjuicio relevante a su honor,
intimidad o integridad patrimonial, sera reprimido con pena privativa de libertad no
menor de cuatro ni mayor de siete arios.

12.1 Agravantes

La pena sera no menor de seis ni mayor de diez afios cuando:

a) La victima sea menor de edad o persona con discapacidad.

b) El contenido tenga naturaleza sexual explicita.

c) El agente actlie con animo de lucro o con fines de extorsion.

12.2 Exclusiones

Quedan excluidos del ambito de este articulo los supuestos de parodia, satira,
expresion artistica, critica politica o social, periodismo, investigacion cientifica o
educativa, siempre que no exista intencién de causar un dafio ilegitimo a la
persona representada y el contexto permita razonablemente advertir su naturaleza
artificial.”

Articulo 5. Incorporacién del articulo 12-C a la Ley 30096

Incorpérese el articulo 12-C a la Ley 30096, Ley de Delitos Informaticos, en los
siguientes términos:
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“Articulo 12-C. Retiro de contenido sintético ilicito en plataformas digitales
Cuando una plataforma digital que aloje contenido generado por usuarios tenga
conocimiento efectivo de que un contenido sintético comprendido en el articulo 12-
B ha sido difundido sin el consentimiento de la persona representada, debera
proceder a su retiro en un plazo maximo de cuarenta y ocho horas, bajo
apercibimiento de las sanciones administrativas que determine la Autoridad
Nacional de Proteccion de Datos Personales del Ministerio de Justicia y Derechos
Humanos, en el ambito de sus competencias y conforme a la legislacion aplicable.”

ima, 25 de mayo del 2026
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EXPOSICION DE MOTIVOS

I. Fundamentos de la propuesta

En los ultimos anos, el Peru ha experimentado un incremento sostenido de la
ciberdelincuencia, especialmente en las modalidades de fraude informatico y
suplantacién de identidad mediante tecnologias digitales. El desarrollo y
masificacién de sistemas de inteligencia artificial capaces de generar audios,
imagenes y videos sintéticos de alta verosimilitud ha creado nuevas formas de

afectacion al patrimonio, al honor, a la intimidad y a la identidad de las personas.

La Ley 30096, Ley de Delitos Informaticos, fue aprobada en un contexto anterior
a la expansion masiva de herramientas de inteligencia artificial generativa. Si
bien su marco general sigue siendo valido, no prevé de manera expresa las
conductas que hoy se realizan mediante deepfakes, clonacién de voz u otros
contenidos sintéticos, ni incorpora agravantes especificas cuando estas

tecnologias se utilizan para potenciar la eficacia de la ciberdelincuencia.

La presente propuesta busca actualizar la Ley 30096 para sancionar el uso
ilicito de inteligencia artificial en la comision de delitos informaticos,
incorporando reglas claras que, al mismo tiempo, resguarden la libertad de
expresion, la creacion artistica, la investigacion y la innovacién tecnoldgica. Se
trata de cerrar brechas de impunidad frente a nuevas formas de ciberdelito sin

criminalizar el desarrollo legitimo de la inteligencia artificial.

Il. Problema que se busca resolver

La propuesta atiende tres vacios principales en la legislacion vigente:

En primer lugar, la falta de una agravante especifica para la suplantacién de
identidad cometida mediante inteligencia artificial. Hoy es posible generar, en
cuestién de minutos, videos o audios que imitan con alta precision la apariencia
o la voz de una persona. Estas herramientas se utilizan para estafas, chantajes,
campanas de desinformacion o ataques a la reputacion, pero la Ley 30096 no
distingue aun la gravedad adicional que supone el uso de estas tecnologias

respecto de otras formas de suplantacion.
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En segundo lugar, la ausencia de una regulacién expresa sobre la oferta o
distribucion de herramientas tecnoldgicas destinadas a la comision de delitos
informaticos, cuando existe una finalidad delictiva clara. La normativa actual no
tipifica de manera suficiente a quienes disefian, comercializan o distribuyen
programas, scripts o sistemas de inteligencia artificial especificamente
orientados a vulnerar sistemas, suplantar identidades o producir contenidos

fraudulentos.

En tercer lugar, la inexistencia de un tipo penal autbnomo que sancione la
creacion o difusion no consentida de contenido sintético lesivo. La utilizacion
de deepfakes para simular a una persona en situaciones humillantes, de
connotacion sexual o vinculadas a actividades delictivas puede destruir su
reputacién, afectar su integridad emocional y generar incluso perjuicios
patrimoniales. Sin embargo, estos supuestos no siempre se encuadran con

claridad en las figuras tradicionales de difamacién o violacion de la intimidad.

lll. Finalidad de la propuesta normativa

La iniciativa tiene como finalidad fortalecer la respuesta penal frente a las
nuevas modalidades de ciberdelincuencia potenciadas por la inteligencia
artificial, otorgar mayor seguridad juridica a los operadores del sistema de
justicia y brindar proteccién efectiva a las victimas de fraude digital,

suplantacién de identidad y difusion de contenido sintético no consentido.

Al mismo tiempo, el proyecto incorpora salvaguardas expresas para evitar
afectaciones indebidas a actividades legitimas como la parodia, la satira, el
periodismo, la investigacion cientifica y la creacion artistica. Se establecen
definiciones claras de “contenido sintético” y de “verosimilitud suficiente para
engafar”, asi como exclusiones especificas para los casos en que el contexto
permite advertir razonablemente la naturaleza artificial del contenido y no existe

intencion de causar un dafo ilegitimo.
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IV. Compatibilidad con la Constitucion
La propuesta es compatible con la Constitucion Politica del Peru, en particular
con la proteccion de la dignidad humana, el honor, la intimidad, la identidad, la

libertad de expresion y el principio de legalidad penal.

En cuanto a los derechos de la personalidad, los nuevos tipos y agravantes
buscan tutelar de manera mas eficaz el honor, la intimidad y la identidad de las
personas frente a ataques realizados mediante inteligencia artificial. La
generacion y difusidén de contenidos sintéticos no consentidos puede vulnerar
gravemente estos derechos, por lo que resulta legitimo que el legislador

establezca sanciones proporcionales.

Respecto de la libertad de expresion, la iniciativa incorpora clausulas de
exclusion que salvaguardan expresamente la parodia, la satira, la critica politica
o social, el periodismo y la creacion artistica cuando no exista intencion de
causar un dafo ilegitimo y el contexto permita advertir la naturaleza artificial del
contenido. De este modo, se busca evitar un “efecto inhibitorio” sobre

manifestaciones legitimas del debate publico y de la produccion cultural.

Desde la perspectiva del principio de legalidad y de taxatividad penal, la
propuesta introduce definiciones acotadas de “contenido sintético” y de
“verosimilitud suficiente para engafar”, vinculadas a parametros de una
persona de diligencia ordinaria. Ello contribuye a delimitar con mayor precision
el ambito de aplicacion de los tipos penales, reduciendo margenes de

interpretacion arbitraria.

V. Derecho comparado y estandares internacionales
La iniciativa es consistente con las tendencias del derecho comparado y con
los estandares internacionales en materia de ciberdelincuencia, derechos

humanos y gobernanza de la inteligencia artificial.

En el plano internacional, el Convenio de Budapest sobre Ciberdelincuencia y

sus protocolos adicionales reconocen la necesidad de tipificar conductas
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relacionadas con el acceso ilicito, la interferencia en sistemas y la manipulacion

de datos, asi como de actualizar periddicamente la legislacién penal frente a
nuevas amenazas tecnoldgicas. Varios paises miembros del Consejo de
Europa y de la OCDE han iniciado procesos de reforma para abordar

especificamente el uso malicioso de contenidos sintéticos y deepfakes.

En la region, diversas iniciativas legislativas han comenzado a incorporar
figuras penales para sancionar la difusién no consentida de imagenes intimas
generadas o manipuladas digitalmente, asi como agravantes cuando se
emplean tecnologias avanzadas para la suplantacion de identidad o el fraude.
El presente proyecto se alinea con estas tendencias, pero adaptado a la

realidad peruana y a la estructura de la Ley 30096.

Asimismo, la propuesta es coherente con los principios emergentes en materia
de gobernanza de la inteligencia artificial, que recomiendan sancionar el uso
doloso de estas tecnologias, sin desalentar su desarrollo para fines licitos de

innovacion, seguridad informatica, investigacion y creacion.

VI. Analisis costo-beneficio
En cumplimiento del articulo 75 del Reglamento del Congreso, se presenta un

analisis sintético de los costos y beneficios esperados de la propuesta.

Desde la perspectiva de los costos, el proyecto no genera gastos significativos
para el erario nacional. No crea nuevas entidades, programas ni 6rganos
especializados, sino que introduce modificaciones y articulos adicionales en la
Ley 30096, que seran aplicados por las instituciones ya existentes del sistema
de justicia (Ministerio Publico, Poder Judicial, Policia Nacional del Peru) y por
la Autoridad Nacional de Proteccion de Datos Personales del Ministerio de

Justicia y Derechos Humanos en el ambito de sus competencias.

Es previsible que, en una primera etapa, los operadores de justicia requieran
capacitaciéon y emisién de lineamientos internos para la aplicacion de las

nuevas figuras penales, lo cual puede realizarse dentro de los programas de
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formacion continua ya existentes, sin necesidad de partidas presupuestales

adicionales relevantes.

En cuanto a los beneficios, la principal ganancia social radica en la mejor
proteccion de los ciudadanos frente a nuevas formas de fraude digital,
suplantacion de identidad y afectaciéon del honor o la intimidad mediante
inteligencia artificial. Al establecer agravantes especificas y un tipo penal
auténomo para la creacién y difusidn de contenido sintético no consentido, se
reducen los espacios de impunidad y se envia una sefal clara de desincentivo

a estas conductas.

La proteccion de la identidad digital y de la reputacion en linea tiene, ademas,
efectos econdmicos indirectos importantes. Las victimas de fraudes y
suplantaciones enfrentan actualmente costos significativos en tiempo, recursos
y salud emocional para recuperar el control sobre sus cuentas, reparar su
imagen o afrontar procesos judiciales. Un marco penal mas claro y disuasivo
contribuye a reducir estos costos y a fortalecer la confianza de la ciudadania en
el entorno digital, condicion necesaria para el desarrollo del comercio

electronico y de los servicios digitales.

En sintesis, los costos marginales de implementacion son reducidos y se
concentran en actividades de capacitacion y adecuacion institucional, mientras
que los beneficios esperados —en términos de prevencion del delito, proteccién
de derechos fundamentales y fortalecimiento de la confianza en el ecosistema

digital— son considerablemente mayores.

VII. Efectos de la vigencia de la norma sobre la legislacién nacional
De conformidad con el articulo 75 del Reglamento del Congreso, la presente

seccidn expone los efectos de la ley sobre el ordenamiento juridico vigente.

En primer lugar, la norma modifica e incorpora disposiciones en la Ley 30096,
Ley de Delitos Informaticos. Se incorpora un nuevo articulo 2-A con definiciones
especificas para “contenido sintético” y “verosimilitud suficiente para enganar”;

se introducen agravantes vinculadas al uso de inteligencia artificial en los
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articulos 9y 10; y se crean los articulos 12-B y 12-C, destinados a sancionar la

creacion y difusibn de contenido sintético no consentido y a establecer
obligaciones de retiro diligente para las plataformas digitales que alojen dicho

contenido.

En segundo lugar, la ley se articula con la Ley N.° 29733, Ley de Proteccion de
Datos Personales, y con su reglamento, al reconocer el rol de la Autoridad
Nacional de Proteccion de Datos Personales en la supervision de las
obligaciones de retiro de contenidos ilicitos en plataformas digitales. No se
modifica el contenido de dicha ley, sino que se refuerza su aplicacion en el

entorno de la inteligencia artificial y de los contenidos sintéticos.

En tercer lugar, la propuesta no deroga de manera expresa ninguna disposicion
legal vigente ni genera incompatibilidades con el Codigo Penal o con otras
normas sectoriales. Las figuras penales tradicionales de difamacion, violacion
de la intimidad o estafa conservan su vigencia, pero se complementan con los
nuevos tipos y agravantes especificos para supuestos realizados mediante

tecnologias de inteligencia artificial.

Desde una perspectiva sistémica, la norma se inserta de manera arménica en
el bloque de constitucionalidad y en la legislacion penal vigente, contribuyendo
a su actualizacién frente al avance tecnoldégico sin alterar sus principios

estructurales.
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